Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE PODSTAWOWE

Nazwa zajec: Cykl ksztalcenia rozpoczynajacy sie¢ w roku akademickim 2022/23
systemy i sieci komputerowe

Nazwa kierunku studidw, poziom i profil ksztalcenia:
automatyka i elektronika praktyczna, studia inzynierskie

Jezyk wykladowy: polski Rodzaj zaje¢: zajecia ksztalcenia kierunkowego

Rok studiow: 11 Semestr: 1l

Liczba punktow ECTS przypisana Koordynator zaje¢

zajeciom: 5 Imig, nazwisko, tytul/stopien naukowy, adres e-mail:
dr Robert Pekala, robert.pekala@pwste.edu.pl

Jednostka organizacyjna: Instytut Inzynierii Technicznej

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne
Wyklad: 15 Wyklad:

Cwiczenia: Cwiczenia:
Laboratorium: Laboratorium:
Lektorat: Lektorat:

Projekt: Projekt:

Zajecia praktyczne: 45 Zajecia praktyczne:
Seminarium: Seminarium:
Zajecia terenowe: Zajecia terenowe:
Praktyki zawodowe: Praktyki zawodowe:
Inna forma (jaka): Inna forma (jaka):
RAZEM: 60 RAZEM:

II. INFORMACJE SZCZEGOLOWE

Wymagania wstepne i dodatkowe: znajomo$¢ zagadnien z zakresu podstaw systemow operacyjnych i architektury
komputerow, realizowanych w semestrze 1.

Cel (cele) ksztalcenia dla zajeé: zdobycie przez studentow wiedzy z zakresu technologii sieciowych LAN,
a w szczegolnosci technologii opartej o przelaczany Ethernet. Ponadto celem jest zdobycie wiedzy z zakresu
funkcjonowania sieci globalnej Internet, a w szczegdlnosci mechanizméw routingu IP dla wersji 4 oraz 6. Studenci
powinni opanowaé umiejetnosci z zakresu zarzadzania przetacznikami i routerami, a takze wdraza¢ wybrane ustugi
sieciowe. Tresci programowe przedmiotu powinny stanowi¢ uzupetnienie dla zagadnien dotyczacych migdzy innymi
zdalnego zarzadzania (przez internet) elementami automatyki budynkowej oraz szeroko pojetymi technologiami
wykorzystujacymi [oT.

EFEKTY UCZENIA SIE OKRESLOI}IE DLA ZAJEC I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE
OKRESLONYCH DLA KIERUNKU STUDIOW




Symbol efektow uczenia si¢
okreslonego dla zajec

Tres¢ efektu uczenia sie.

Po zakonczeniu zaj¢c 1 potwierdzeniu osiagnigcia efektow
uczenia sig, student w kategorii:

Odniesienie do efektow
uczenia si¢ okreslonych dla
kierunku studiow (symbol
efektow uczenia sig)

Wiedzy - zna i rozumie

wWo1

potrafi wyjasni¢  podstawowe pojecia terminologii
sieciowej: modele komunikacji, topologie, ramka
Ethernet, pakiet, przepustowo$¢, media transmisyjne,
protokot, warstwowy model sieciowy OSI, przetaczanie,
routing, rozumie role technologii sieciowych we
wspomaganiu  funkcjonowania  przedsigbiorstw i
instytucji, zna aktualne trendy rozwojowe technologii

K_WO01, K_W02, K_\W06

W02

zna 1 rozumie budowe urzadzen sieciowych oraz
architekture ~ wbudowanych sieciowych systemow
operacyjnych

K_W06, K_W11

Wo03

rozumie mechanizmy wybranych protokotow
sieciowych, w tym takze przemystowych protokotow
komunikacyjnych

K_WO01, K_W06, K_W11

Umiejetnosci - potrafi

uo1

potrafi budowaé topologie sieciowe oraz intersieciowe
wlacznie z konfiguracja routingu IP

K_U01, K_U02, K_U17

uo2

potrafi zarzadza¢ urzadzeniami Ethernet (przelaczniki,

routery, ushugowe bramy sieciowe) za pomoca systemow
CISCO I0S oraz JUNOS

K_U01, K_U02, K_UO05,
K_U17

uo3

potrafi dokona¢ adresacji interfejsow IP v4 oraz IP v6
W sieci oraz intersieci,

K_U01, K_U02, K_U17

uo4

potrafi ~ wdrozy¢  podstawowe ustugi  sieciowe
implementowane w systemach operacyjnych urzadzen
sieciowych oraz w sieciowych systemach operacyjnych
GNU/Linux i Windows Serwer

K_U01, K_U02, K_UO05,
K_U17

Kompetencji spolecznych - jest gotow do

K01

ma $wiadomos¢ konieczno$ci ciagtego doksztalcania sie
oraz podnoszenia swoich kwalifikacji zawodowych,

K_KO01

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO FORM ZAJEC I METOD OCENIANIA

Tresci programowe (uszczegdtowione, zaprezentowane z podziatem na poszczegdlne formy zajeé, tj. wyktad, ¢wiczenia,

laboratoria, projekty, seminaria i inne):

Symbol tresci
programowych

Opis tresci
programowych

Metody dydaktyczne
prowadzenia zajec
umozliwiajace osiggnigcie
zatozonych efektow uczenia si¢

Forma zajeé

Metody weryfikacji
osiagnigcia efektow uczenia si¢
przypisanych do zaje¢é




TK-01

Podstawowe
pojecia i definicje
charakterystyczne
dla terminologii
przedmiotu.
Trendy rozwojowe
wspoélczesnych
technologii
sieciowych, ze
szczeg6lnym
uwzglednieniem
technologii
Ethernet.
Znaczenie sieci
LAN w
przedsigbiorstwach
i instytucjach.
Systemy
okablowania
strukturalnego w
sieciach LAN.

Model odniesienia
OSl i jego
interpretacja.

wyktad

Wyktad podajacy, wyktad
problemowy

Zaliczenie pisemne

TK-02

Idea Ethernetu
przelaczanego,
budowa ramki
Ethernet II,
algorytmy
przetaczania,
technologie
Taczenia
przetacznikow,
przelaczniki
modularne.
Idea sieci VLAN
Mechanizmy
komunikacji w
systemach
przemystowych
opartych na
protokole
MODBUS.

wyktad

Wyktad podajacy, wyktad
problemowy, wspomaganie
symulatorem sieciowym.

Zaliczenie pisemne

TK-03

Elementy
zarzadzania
urzadzeniami
sieciowym w
systemie Cisco
10S oraz JUNOS

wyktad

Wyktad podajacy, wyktad
problemowy, wspomaganie
symulatorem sieciowym

Zaliczenie pisemne




TK-04

Podstawy teorii
protokotu IP.
Techniki
adresowania dla
protokotu IP v4.
Mechanizmy
protokotu NAT.
Adresowanie w IP
v6. Mechanizmy
dziatania
protokolu DHCP
V4 oraz v6.
Fundamentals of
the IPv4 and IPv6
protocols

wyktad

Wyktad podajacy, wyktad
problemowy, wspomaganie
symulatorem sieciowym

Zaliczenie pisemne

TK-05

Rola routerow w
komunikacji
miedzysieciowej,
routing statyczny,
protokoty routingu
dynamicznego i
mechanizmy ich
dziatania.

Routing VLAN w
sieciach LAN.
Integracja sieci
IPv4 oraz IPv6,
tunelowanie w
intersieciach.

Wybrane
zagadnienia
bezpieczenstwa
sieciowego:
filtrowanie ramek,
protokot IEEE
802.1x.

wyktad

Wyktad podajacy, wyktad
problemowy, zajecia
praktyczne z wykorzystaniem
technik wirtualizacji i
obrazow stosownych
systemow operacyjnych

Zaliczenie pisemne

TK-06

Zajecia
organizacyjne.
Zasady odbywania
zajec
praktycznych,
warunki zaliczenia
przedmiotu,
regulamin
pracowni.
Zapoznanie
studentow ze
stanowiskami oraz
z zasadami BHP.
Prezentacja
tematyki zajec.

laboratorium

Zajecia laboratoryjne z
wykorzystaniem sprz¢tu
sieciowego




Zaliczenie stosownych
¢wiczen laboratoryjnych.

Budowa Przewidziane sa oceny ze
f[alemle ntﬁmyCh Zajgcia labor.atoryjne z sprawozdan z wykonanych
TK-07 s(i)g;oov?/ chw laboratorium vykorzystaniem sprzetu Cwiczen,
o arciu}:) sieciowego a takze oceniana bgdzie
fze} czniki wiedza merytoryczna za
Eth era;l ot pomoca krétkiego
' kolokwium przed kazdym
¢wiczeniem.
Realizacja Zaliczenie stosownych
pol'flczeﬁ ¢wiczen laboratoryjnych.
logicznych z Przewidziane sg oceny ze
urzadzeniami o ' sprawozdan z wykonanych
sieciowymi Cisco Zajecia labotatOWlne z ¢wiczen,
oraz Juniper lab . V\_/yk'orzystamem sprzgtu a takze oceniana bedzie
TK-08 Podstawy aboratorium | sieciowego wiedza merytoryczna za
zarzgdzania pomocg krotkiego
systemem kolokwium przed kazdym
Operacyjnym ¢wiczeniem.
Cisco 10S oraz
JUNOS
Badanie polaczen Zal.iczenie stosownych
nadmiarowych - ¢wiczen laboratoryjnych.
protokot spanning- Zajecia laboratoryjne z Przewidziape 83 oceny ze
tree. wykorzystaniem sprzetu S’prf’iwo'zdan z wykonanych
TK-09 Analiza ramek laboratorium | Sieciowego oraz sniffera ewiezell, | .
Ethernet z Wireshark a t'akze oceniana bedzie
wykorzystaniem wiedza merytoryczna za
sniffera Wireshark potmoca krotkiego .
kolokwium przed kazdym
¢wiczeniem.
Badanie tabeli Zaliczenie stosownych
przelaczania, ¢wiczen laboratoryjnych.
wpisy dynamiczne Przewidziane sg oceny ze
i statyczne. Zajecia 1ab0r.at0ryjne z sprawozdan z wykonanych
TK-10 Mechanizmy laboratoriym | YKorzystaniem sprzetu cwiczen,
protokolu ARP - sieciowego oraz stacji a takze oceniana bedzie
rola ARP Cache desktopowych wiedza merytoryczna za
pomoca krétkiego
kolokwium przed kazdym
¢wiczeniem.
Badanie Zaliczenie stosownych
statycznycg Stect éwiczen laboratoryjnych.
))/rLEQIIl(iT I(Jc?mr;ym Zajecia laboratoryjne z Przewidziaye sa oceny ze
o wykorzystaniem sprzgtu sprawozdan z wykonanych
przelgeznikami. sieciowego, stacji ¢wiczen,
naglow OV‘r’]ramek Wireshark wiedza merytoryczna za
tagowanyc pomoca krétkiego

zgodnie z IEEE
802.1q

kolokwium przed kazdym
¢wiczeniem.




Adresowanie
interfejsow IP v4

Zaliczenie stosownych
¢wiczen laboratoryjnych.

oraz 1P v6, Przewidziane sa oceny ze
sprlawdz’anle sprawozdan z wykonanych
poigezen ¢wiczen,

IOg:(CZ“yCh z a takze oceniana bgdzie
\é\% Okrgsl\;s;znéehm Zajecia laboratoryjne z wiedza me':yt(?ryczna za

TK-12 olgceﬁ g laboratorium wykorzystaniem sprzgtu pom o krotkiego :

pKon figuracia sieciowego oraz stacji kolokwium przed kazdym

¢wiczeniem.

intersieci IP v4 desktopowych

oraz IP v6 z

jednym oraz

dwoma routerami.

Wdrozenie

protokolu NAT dla

IPv4.

Wdrozenie Zaliczenie stosownych

protokotow . . ¢wiczen laboratoryjnych.
Zajecia laboratoryjne z .

2 onfiguracs wykorystaniem sprogtu | N CARE W B

serwerc’?w DIJ-ICP sieciowego, stacji é[\::viczeﬁ g g

TK-13 w systemach Cisco laboratorium | desktopowych oraz a takze o’ceniana bedzie
IOSy GNU/Linux zwirtualizowanych systeméw wiedza merytor cana za
oraz. Windows serwerowych GNU/Linux i omoc kr(’)tkieyo
Server Windows Server Eolokvx?ium przegd kazdym

¢wiczeniem.

Zaliczenie stosownych
Wdrozenia ¢wiczen laboratoryjnych.
routingu Przewidziane sg oceny ze
statycznego oraz Zajecia laboratoryjne z sprawozdan z wykonanych
dynamicznego . wykorzystaniem sprzetu ¢wiczen,

TK-14 IPv4 oraz IPv6 laboratorium sieciowego oraz stacji a takze oceniana bedzie
(RIP, OSPF). desktopowych wiedza merytoryczna za
Konfiguracja pomocg krétkiego
routingu VLAN. kolokwium przed kazdym

¢wiczeniem.
Zaliczenie stosownych
¢wiczen laboratoryjnych.
Py oras PG zaigeia wkoraysanien | e
tunelowanie ’ sprzetu sieciowego oraz stacji c’gviczer'l y Y
TK-15 laboratorium | desktopowych Windows oraz ’

pakietow IPv6 w
sieci IPv4 (GRE
oraz 6to4)

stacji serwerowych
GNU/Linux

a takze oceniana bedzie
wiedza merytoryczna za
pomoca krétkiego
kolokwium przed kazdym
¢wiczeniem.




Konfiguracja Zaliczenie stosownych

ustugi Radius z ¢wiczen laboratoryjnych.
wykorzystaniem Przewidziane sa oceny ze
pakietu freeradius, sprawozdan z wykonanych
przelacznika Cisco Zajecia z wykorzystaniem ¢éwiczen,
oraz suplikantow sprzgtu sieciowego oraz stacji | a takze oceniana bedzie
TK-16 802.1x MS laboratorium | desktopowych Windows oraz | wiedza merytoryczna za
Windows oraz stacji serwerowych pomoca krotkiego
GNU/Linux - GNU/Linux kolokwium przed kazdym
projekt i realizacja ¢wiczeniem.
praktyczna. Ocena koficowa bedzie
Zajecia sktadowa ocen czgstkowych
zaliczeniowe.

Zaliczenie stosownych
¢wiczen laboratoryjnych.
Ushugi sieciowe, w Przewidziane sg oceny ze
tym ustugi Zaicci K tani Sprf’iwozdaﬁ z wykonanych
domenowe w JeCla z WyKorzystaniem - | gwiczen,

TK-17 systemie Windows | laboratorium | SPTZGtu sieclowego oraz stacjl | , oy ze oceniana bedzie

e serwerowych Windows i wiedza mervtorvezna za
Server - projekt stacji desktopowych ytory

realizacja. Zajecia pomoca krotkiego
zaliczeniowe. kolokwium przed kazdym
¢wiczeniem..

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

1. Jozefiok A.: CCNA 200-301. Zostar administratorem sieci komputerowych CISCO, wyd. Helion 2020r.
2. Banks E., White R.: Sieci komputerowe. Najczestsze problemy i ich rozwigzania, wyd. Helion 2019r.

3. Empson S.: CCNA: pelny przeglad polecen, Akademia sieci Cisco, PWN 2009r

4. Orin T.: Windows Server 2016 - wyd. APN Promise 2017r.

5. oficjalny serwis firm: Cisco oraz Juniper Networks

Literatura uzupehiajaca:

1. ComputerWorld - aktualne wydania czasopisma
2. oficjalny serwis www.freeradius.com
3. Salat R., Korpysz K., Obstawski P.: Wstep do programowania sterownikéow PLC, WKit, Warszawa 2023r.

I111. INFORMACJE DODATKOWE

BILANS PUNKTOW ECTS

OBCIAZENIE PRACA STUDENTA (godziny)

Forma aktywnosci Liczba godzin
Godziny zaje¢é (wedtug harmonogramu) z nauczycielem 60
akademickim lub inng osobg prowadzaca zajecia
Praca wlasna studenta 70
SUMA GODZIN: 130

OBCIAZENIE PRACA STUDENTA (punkty ECTS)

Liczba punktow ECTS
SUMARYCZNA LICZBA Praca studenta wymagajaca Ogotem: 5
PUNKTOW ECTS bezposredniego kontaktu z 23
PRZYPISANYCH DO nauczycielem akademickim lub inng )
ZAJEC osoba prowadzaca zajecia



http://www.freeradius.com/

Praca wlasna studenta 2.7

OPIS PRACY WLASNEJ STUDENTA:

Przygotowanie do zaj¢¢ praktycznych:

1) Zapoznanie si¢ z poleceniami systemu CISCO 10S - czytanie wskazanej literatury (U_02) - ocena poprawnosci realizowanych
¢wiczen laboratoryjnych.

2) Zapoznanie si¢ z mechanizmami routingu dynamicznego - czytanie wskazanej literatury (U_02) - krétkie kolokwium przed
rozpoczeciem ¢wiczen laboratoryjnych, ocena poprawnosci realizowanych ¢wiczen.

3) Uzupetnienie wiedzy dotyczacej adresowania IP v6 - czytanie wskazanej literatury (U_02) - krotkie kolokwium przed
rozpoczeciem ¢wiczenia, ocena poprawnosci realizowanych ¢wiczen

4) Uzupetnienie wiedzy dotyczacej konfiguracji protokotu Radius - wykorzystanie oficjalnego serwisu internetowego,
wskazanego w literaturze (U_03) - krotkie kolokwium przed rozpoczgciem ¢wiczen laboratoryjnych, ocena poprawnosci
realizowanych ¢wiczen.

5) Uzupehienie wiedzy dotyczacej ustugi DHCP v4 oraz V4, czytanie wskazanej literatury, (U_03), krotkie kolokwium przed
rozpoczeciem ¢wiczen laboratoryjnych, ocena poprawnosci realizowanych ¢wiczen.

6) Uzupetnienie wiedzy z zakresu administrowania sieciowymi systemami operacyjnymi GNU/Linux oraz Windows Server (U02
U03) - krotkie kolokwium przed rozpoczgciem ¢wiczen laboratoryjnych, ocena poprawnoéci realizowanych ¢wiczen.

Przygotowanie do zaliczenia pisemnego wyktadu

1) Uzupetnienie wiedzy z zakresu teorii protokotéw IEEE 802.1x oraz Radius — ze szczegblnym uwzglgdnieniem protokotow
bezpieczenstwa (WO03) — zaliczenie pisemne

2)Uzupetnienie wiedzy z zakresu teorii protokotu IPv6 (W02) — zaliczenie pisemne

3) Uzupehienie wiedzy z zakresu teorii protokotow tunelujacych GRE oraz 6t4 (W03)- zaliczenie pisemne.

KRYTERIA OCENIANIA

Ocena ksztaltujaca: podjeta bedzie na podstawie zaje¢ praktycznych, ktore koncza sie zaliczeniem na oceng
Warunkiem uzyskania oceny pozytywnej z zajeé praktycznych jest realizacja wszystkich przewidzianych ¢wiczen:

- na oceng dostateczng student wykorzystuje w stopniu podstawowym zdobyta wiedzg i umiejetnosci praktyczne do
realizacji zaplanowanym ¢wiczen z pomocg prowadzacego zajecia

- na ocen¢ dobrg student wykorzystuje w stopniu zadowalajacym zdobyta wiedz¢ i umiejetnosci praktyczne do
samodzielnej realizacji zaplanowanych ¢wiczen

- na oceng bardzo dobra student samodzielnie zdobywa i wykorzystuje wiedzg¢ oraz umiejetnosci praktyczne biegle
postugujac sie wszystkimi podstawowymi i zaawansowanymi aspektami przedmiotu. Przedstawia wlasne koncepcje
rozwigzania problemow.

Ocena podsumowujaca: podjeta na podstawie pisemnego zaliczenia zajg¢ wyktadowych.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA KSZTALCENIA NA
ODLEGLOSC

Istnieje mozliwo$¢ prowadzenia wyktadow

(data, podpis Koordynatora
odpowiedzialnego za zajgcia)
(data, podpis Kierownika Zaktadu/
Kierownika Jednostki Migdzyinstytutowej)




