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I. INFORMACJE OGOLNE

Nazwa zajgc: Kod zajec:
Zarzadzanie bezpieczenstwem informacji (cyberprzestepczos$é) ZBI
Cykl ksztatcenia 2019/2020

Nazwa kierunku studidw, poziom i profil ksztatcenia: | Zarzadzanie, Il stopnia, profil praktyczny

Jezyk wyktadowy: polski Rodzaj zaje¢: | Zajecia ksztalcenia podstawowego

Rok studiow: 1 Semestr: 11 Liczba punktéw ECTS przypisana Data aktualizacji
zajeciom: 3 sylabusa: 1.02.2020

Instytut (Zaktad) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imig, nazwisko, tytu¥/stopien naukowy, adres e-mail
wyktadowcy (wykladowcow)/prowadzacych zajecia:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogodlna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podzialem na formy:

Studia stacjonarne Studia niestacjonarne
Wyktad: | 15 Wyktad:
Cwiczenia: | 10 Cwiczenia:
Laboratorium: Laboratorium:
Lektorat: Lektorat:
Projekt: Projekt:
Zajecia praktyczne: Zajecia praktyczne:
Seminarium: Seminarium:
Zajecia terenowe: Zajecia terenowe:
Praktyki: Praktyki:
Inna forma (jaka): Inna forma (jaka):
RAZEM: | 25 RAZEM:

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zajgé:

W zakresie wiedzy — przekazanie poglebionej wiedzy w zakresie ewolucji metod i technologii informacyjnych i informatycz-
nych oraz zadan dotyczacych zarzadzania bezpieczenstwem informacyjnym (cyberprzestepczoscia),

W zakresie umiejetnosci — wyksztalcenie zdolnosci prawidlowej analizy i interpretacji zjawisk w cyberprzestrzeni, ich wzajem-
nych relacji, dokonywania oceny zjawisk, wykorzystywania umiejetnosci z zakresu nowoczesnego zarzadzania informacja w
cyberprzestrzeni,

W zakresie kompetencji spolecznych — uswiadomienie studentowi konieczno$ci myslenia i dziatania w sposob innowacyjny
i przedsigbiorczy, skutecznego inicjowania i organizowania dzialan na rzecz interesu publicznego.

Wymagania wstepne w zakresie wiedzy, umiej¢tnosci oraz kompetencji spotecznych (jesli obowiazuja):

Wiedza z zakresu informatyki w organizacjach i instytucjach odpowiedzialnych za bezpieczenstwo oraz firmach.

Przypisane do zajg¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studidw, poziomu i profilu.

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zajeé na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane do
zaje¢ efekty uczenia si¢ nie muszg obejmowa¢é wszystkich trzech kategorii.

Symbol efektow uczenia si¢ Po zakonczeniu zaj¢¢ i potwierdzeniu osiagni¢cia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia si¢, student w kategorii: okreslonego kierunku studiow, poziomu

i profilu #
Wiedzy - zna i rozumie

ZBI W 01 zakres zarzadzania poszczeg6lnymi obszarami K W05, K W06, K W08
informacji w cyberprzestrzeni

ZBI W 02 zasady oraz uwarunkowania poruszania si¢ w K W05, K W06, K W08
cyberprzestrzeni




Umiejetnosci - potrafi

ZBI U 01 prawidlowo analizowac i interpretowac zjawiska | K U01, K U02, K U05
w cyberprzestrzeni, ich wzajemne relacje, potrafi
dokonywac oceny zjawisk

ZBI U 02 wykorzysta¢ umiejetnosci z zakresu nowoczesne- | K U01, K U02, K UO05
go zarzadzania informacja w cyberprzestrzeni

Kompetencji spolecznych - jest gotéw do

ZBI K 01 myslenia i dzialania w sposob innowacyjny K K05
i przedsigbiorczy
ZBI K 02 skutecznego inicjowania i organizowania dziatan | K K02

na rzecz interesu publicznego

* kod zaje¢,

# efekty uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu (np. K W01, K UO01, ..)

W- wiedza, U- umiej¢tnosci, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca si¢, aby w zaleznosci od liczby godzin zaje¢, liczba efektoéw uczenia si¢ zawierala si¢ w przedziale: 4-7, ale sa to wartosci
umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC

Tre$ci programowe (uszczegélowione, zaprezentowane z podzialem na poszczegélne formy zajec tj. wyklad, éwiczenia,
laboratoria, projekty, seminaria i inne):

Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do
tresci pro- programowych efektéw uczenia
gramowych si¢ przypisanych
do zajeé
Wyklad
TP-01 Wspolpraca przeciwko zagrozeniom hybrydowym, X 8 ZBI W 01,
(NATO — UE). Strategie zwalczania zagrozen hy- ZBI W 02
brydowych. Prewencja przestgpczosci w sieci i
cyberprzestrzeni
TP-02 Wybrane zagadnienia, aspekty kryminologiczne X 7 ZBI W 01,
(odpowiedzialno$¢ dostawcow Internetu, czynniki ZBI W 02

utrudniajace $ciganie, poziom $wiadomos¢ i odpo-
wiedzialnos$ci uzytkownikow.

Cwiczenia

TP-03 Cyberprzestepczosé, pojecia, problematyka, termi- X 5 ZBI U 01,
nologia. Przestgpstwa przeciw poufnosci, integral- ZBI U 02,
nosci danych informatycznych, nielegalny dostep, ZBI K 01,
przechwycenie danych, naruszenie integralno$ci ZBI K 02
systemu.

TP-04 Rodzaje przestepstw w cyberprzestrzeni, fake news, X 5 ZBI U 01,
kradziez tozsamosci, falszywe oferty handlowe, ZBI U 02,
oszustwo nigeryjskie itp. ZBI K 01,

ZBI K 02

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostgpna dla studenta w uczelnianej bibliotece):
1. Wojciechowska-Filipek S., Ciekanowski Z.. Bezpieczenstwo funkcjonowania w cyberprzestrzeni. Jednostki, organizacji, panstwa,
CeDeWu, Warszawa 2019.
2. Luttgens J., Pepe M., Mandia K., Incydenty bezpieczenstwa. Metody reagowania w informatyce $ledczej, Wydawnictwo Helion, Gliwice
2016.

Literatura uzupeliajaca przedmiotu:




1. Smiatek W. (red.), Bezpieczenstwo sektorowe w XXI wieku. Badania i perspektywy, Wojskowa Akademia Techniczna, Warszawa 2020.
2. W. Krzton, Walka o informacje w cyberprzestrzeni w XXI wieku, Warszawa 2017.

INFORMACJA O PRZEWIDY WANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU

Zajecia sg przygotowane do prowadzenia w formie e-learningu.

Zajecia prowadzone sa w mieszanym modelu ksztalcenia.

III. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaj¢c i tresci programowych do form zaje¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zréznicowane w zaleznosci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnos$ci i kompetencje spoleczne.

* np. wyklad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu roznych zrodet wiedzy

# np. egzamin ustny, test, prezentacja, projekt

. Formy zaje¢ i metody dydaktyczne e
Symbol efektu uczenia si¢ Symbol trgs ¢l programo- prowadzenia zaje¢¢ umozliwiajace Met(r)dy weryflkapp osiagniecia
. . wych realizowanych w L . A efektow uczenia si¢ przypisanych
przypisanego do zajec - osiagniecie zatozonych efektow T
trakcie zajec T do zajec #
uczenia si¢
WIEDZA
. Wykonanie bezpiecznego logo-
ZBI W 01 TP-01, TP-02 Wyktad podajacy wania do krypto platformy
7Bl W 02 TP-01, TP-02 Wyktad podajacy, Wykogame bezpiecznego logo-
- - wyktad problemowy wania do krypto platformy
UMIEJETNOSCI
Cwiczenia oparte na wykorzy- . .
S L . Projekt, prezentacja,
ZBI_U_O1 TP-03, TP-04 stywaniu r6znych zrodel wiedzy ocena w czasie trwania zaj¢c,
przy wykorzystywaniu Interne- 1
; aktywno$¢
tu, analiza przypadku
Cwiczenia oparte na wykorzy- . .
c g r . Projekt, prezentacja,
ZBIU_02 TP-03, TP-04 stywaniu réznych zroFle} wiedzy ocena w czasie trwania zajec,
przy wykorzystywaniu Interne- Ak tyWnoSé
tu, analiza przypadku v
KOMPETENCJE SPOLECZNE
Cwiczenia oparte na wykorzy- L . .
ZBI K 01 stywaniu roznych zrédet wiedzy | 22danie éwiczenia, projekt,
- = TP-03, TP-04 . zaangazowanie w grupie, kre-
przy wykorzystywaniu Interne- i
; atywnos¢
tu, analiza przypadku
Cwiczenia oparte na wykorzy- Zadanie ¢wiczenia, projekt,
ZBI K 02 TP-03, TP-04 stywaniu réznych zrodet wiedzy | zaangazowanie w grupie, kre-
przy wykorzystywaniu Internetu atywno$¢

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE

(godziny)

Forma aktywnosci

Srednia liczba godzin na zrealizowanie aktywnosci *

Godziny zaj¢¢ (wedtug harmonogramu) z nauczycielem

25

uczelni (wedtug harmonogramu)

w tym liczba godzin z praktyk zawodowych realizowanych w

Praca wlasna studenta #

przedmiotu)

* 15 godzin (przygotowanie do zaj¢¢, do zaliczenia

= 20 godzin (realizacja projektu)
= 15 godzin (czytanie wskazanej literatury)

SUMA GODZIN

75

ECTS)

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty

Liczba punktow ECTS *

SUMARYCZNA LICZBA
PUNKTOW ECTS PRZYPI-
SANYCH DO ZAJEC

Praca studenta wymagajaca
bezposredniego kontaktu
z nauczycielem akademickim

Liczba punktéw ECTS przy-




pisana praktykom zawodo-
wym, jesli formg zaje¢ dla 3
tego przedmiotu sa praktyki
zawodowe

Praca wlasna studenta 2

* godziny lekeyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zaje¢, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zaje¢é, (5) przygotowanie do egzaminu,...

KRYTERIA OCENIANIA I WYMAGANIA EGZAMINACYJNE

Na ocene¢ dostateczng student ma podstawowa wiedzg z zakresu zarzadzania poszczegdlnymi obszarami informacji w cyber-
przestrzeni, zna istote, zasady oraz uwarunkowania poruszania si¢ w cyberprzestrzeni. Potrafi analizowa¢ i interpretowac
zjawiska z cyberprzestrzeni, ich wzajemne relacje, potrafi dokonywac oceny zjawisk. Posiada umiejetnosci z zakresu nowo-
czesnego zarzadzania informacja w cyberprzestrzeni.

Na ocene dobra student ma zaawansowana wiedze¢ z zakresu zarzadzania poszczegdInymi obszarami informacji w cyberprze-
strzeni, zna istot¢, zasady oraz uwarunkowania poruszania si¢ w cyberprzestrzeni. Potrafi prawidlowo analizowac¢ i interpre-
towac zjawiska z cyberprzestrzeni, ich wzajemne relacje, potrafi dokonywac oceny zjawisk. Posiada poglgbione umiejetnosci
z zakresu nowoczesnego zarzadzania informacja w cyberprzestrzeni.

Na ocene¢ bardzo dobra student ma wiedzg z zakresu zarzadzania poszczeg6lnymi obszarami informacji w cyberprzestrzeni,
zna istot¢, zasady oraz uwarunkowania poruszania si¢ w cyberprzestrzeni. Potrafi prawidlowo analizowac i interpretowac
zjawiska z cyberprzestrzeni, ich wzajemne relacje, potrafi dokonywaé oceny zjawisk. Posiada poglebione umiejetnosci z
zakresu nowoczesnego zarzadzania informacja w cyberprzestrzeni. Mysli i dziata w spos6b innowacyjny i przedsigbiorczy,
posiada poglebione umiejegtnosci z zakresu nowoczesnego zarzadzania informacja w cyberprzestrzeni.

Kryteria r6znicowania ocen w powiazaniu ze stopniem realizacji efektow uczenia si¢, musza by¢: precyzyjne i czytelne.

Podpis nauczyciela akademickiego lub
osoby odpowiedzialnej za przedmiot:

(imi¢ i nazwisko) ( podpis i data)

Podpis kierownika zakladu:

(imi¢ i nazwisko) (podpis, data)

Podpis dyrektora instytutu:

(imi¢ i nazwisko) (podpis, data)







