Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE PODSTAWOWE

Nazwa zajec: Cykl ksztalcenia rozpoczynajacy sie¢ w roku akademickim 2021/22
sieci komputerowe

Nazwa kierunku studiéw, poziom i profil ksztalcenia:
logistyka i spedycja, studia inzynierskie

Jezyk wyktadowy: polski Rodzaj zaje¢: kierunkowe

Rok studiow: 1V Semestr: VII

) ) Koordynator zaje¢
Liczba punktow ECTS przypisana

Zajociom: 4 Imie, nazwisko, tytul/stopien naukowy, adres e-mail:

dr Robert Pekala
robert.pekala@pwste.edu.pl

Jednostka organizacyjna: Instytut Inzynierii Technicznej

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne
Wyklad: 15 Wyklad:

Cwiczenia: Cwiczenia:
Laboratorium: 15 Laboratorium:
Lektorat: Lektorat:

Projekt: Projekt:

Zajecia praktyczne: 15 Zajecia praktyczne:
Seminarium: Seminarium:
Zajecia terenowe: Zajecia terenowe:
Praktyki zawodowe: Praktyki zawodowe:
Inna forma (jaka): Inna forma (jaka):
RAZEM: 45 RAZEM:

II. INFORMACJE SZCZEGOLOWE

Wymagania wstepne i dodatkowe: znajomo$¢ elementarnych zagadnien z zakresu informatyki, zdobyte na
zajeciach technologie informacyjne oraz technologie internetowe w logistyce, realizowane w semestrach
poprzednich

Cel (cele) ksztalcenia dla zajec:

poznanie przez studentdw najnowszych technologii sieci lokalnych LAN. Studenci powinni opanowaé
podstawowe pojecia z tego zakresu, pozna¢ zasad¢ funkcjonowania urzadzen sieciowych oraz opanowac
elementarne umiejetnosci z zakresu zarzadzania nimi. Ponadto studenci powinni pozna¢ elementarne zasady i
technologie bezpieczenstwa sieciowego, a takze posiag$¢ umiejetnos¢ ich wykorzystania.




EFEKTY UCZENIA SIE OKRESLONE DLA ZAJEC I ICH ODNIESIENIE DO EFEKTOW UCZENIA

SIE OKRESLONYCH DLA KIERUNKU STUDIOW

Symbol efektéw uczenia si¢
okreslonego dla zajec

Tres¢ efektu uczenia sie.

Po zakonczeniu zajgé i potwierdzeniu osiagnigcia efektow
uczenia si¢, student w kategorii:

Odniesienie do efektow
uczenia si¢ okreslonych
dla kierunku studiow
(symbol efektoéw uczenia
sig)

Wiedzy - zna i rozumie

W01

potrafi wyjasni¢  podstawowe pojecia terminologii
sieciowej: sie¢ komputerowa, model komunikacji,
topologie, ramka Ethernet, pakiet, przepustowo$¢, media
transmisyjne, protokol, warstwowy model sieciowy,
przelaczanie, routing, rozumie role technologii
sieciowych ~ we  wspomaganiu funkcjonowania
przedsigbiorstw 1 instytucji, zna aktualne trendy
rozwojowe technologii

K_WO01, K_W10

wo2

zna ogbélne zasady dzialania przewodowych i
bezprzewodowych urzadzen Ethernet, zna ogo6lne zasady
konfiguracji protokotu IP v4 oraz IP v6, rozumie istote
funkcjonowania routerow, zna technologie integracji sieci
LAN z Internetem

K_W10

WO03

rozumie mechanizmy wybranych protokotow
bezpieczenstwa sieciowego zna zasady tworzenia
systemow okablowania strukturalnego z uwzglednieniem
technologii bezpiecznego zasilania energetycznego.

K_W10

Umiejetnosci - potrafi

uo1

potrafi budowac proste topologie sieci LAN oraz
intersieci wraz z konfiguracjg routingu

K_U04, K_U05

uo2

potrafi w stopniu podstawowym zarzadzac¢ urzadzeniami
i ustugami sieciowymi

K_U05

uo3

potrafi dokona¢ adresacji interfejsow IP v4, IP v6 w sieci
oraz intersieci,

K_U05

uo4

potrafi wdrozy¢é wybrane mechanizmy bezpieczenstwa
sieciowego

K_U05

Kompetencji spolecznych - jest gotow do

K01

ma $wiadomos¢ koniecznoscei ciagltego doksztalcania si¢
oraz podnoszenia swoich kwalifikacji zawodowych,

K_KO01

K02

troszczy si¢ 0 powierzony sprzgt sieciowy i
komputerowy, jest odpowiedzialny za powierzone mu
zadania

K_KO3

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO FORM ZAJEC I METOD OCENIANIA

Tre$ci programowe (uszczegdtowione, zaprezentowane z podziatem na poszczegodlne formy zajgé, tj. wyktad, ¢wiczenia,

laboratoria, projekty, seminaria i inne):

Symbol tresci Opis tresci
programowych programowych

Metody dydaktyczne
prowadzenia zajec
umozliwiajace osiagnigcie
zalozonych efektow uczenia si¢

Forma zajeé

Metody weryfikacji
osiggnigcia efektow
uczenia si¢ przypisanych
do zajec #

wyklad




TK-01

Podstawowe
pojecia i definicje
charakterystyczne
dla terminologii
przedmiotu.
Trendy rozwojowe
wspotczesnych
technologii
sieciowych, ze
szczegdlnym
uwzglednieniem
technologii
Ethernet.
Znaczenie sieci
LAN w
przedsigbiorstwach
i instytucjach.

wyktad

Wyklad podajacy, wyktad
problemowy, zajecia
praktyczne z wykorzystaniem
technik wirtualizacji i
obrazow stosownych
systemow operacyjnych

Zaliczenie pisemne
tresci wyktadowych

TK-02

Idea Ethernetu
przelaczanego,
algorytmy
przetaczania w
warstwie 11 OSl,
technologie
laczenia
przetacznikow,
przetaczniki
modularne.

Standardy sieci
bezprzewodowych
ich ogblne
parametry.

Idea of the
switched Ethernet
technology.
Standards of the
wireless network
technologies

wyktad

Wyktad podajacy, wyklad
problemowy, zajecia
praktyczne z wykorzystaniem
technik wirtualizacji i
obrazow stosownych
systemow operacyjnych

Zaliczenie pisemne
tresci wyktadowych

TK-03

Elementy
zarzadzania
urzgdzeniami
sieciowym w
systemie Cisco
10S
Administering
CISCO 10S
operating system

wyktad

Wyktad podajacy, wyktad
problemowy, zajecia
praktyczne z wykorzystaniem
technik wirtualizacji i
obrazéw stosownych
systemow operacyjnych

Zaliczenie pisemne
tresci wykladowych




TK-04

Podstawy teorii
protokotu IP.
Technika
adresowania dla
protokotu IP v4.
Adresowanie w IP
v6. Rola routerow
w komunikacji
miedzysieciowe;j,
routing statyczny,
protokoty routingu
dynamicznego.
Ustugi sieciowe i
ich wirtualizacja.
Fundamentals of
the IPv4 and IPv6
protocols

wyktad

Wyktad podajacy, wyktad
problemowy, zajecia
praktyczne z wykorzystaniem
technik wirtualizacji i
obrazow stosownych
systemow operacyjnych

Zaliczenie pisemne
tresci wyktadowych

TK-05

Wybrane
zagadnienia
bezpieczenstwa
sieciowego:
domeny
informacyjne
przedsigbiorstwa,
og6lne zasady
kreowania polityki
bezpieczenstwa
sieciowego.
Przyktady
funkcjonowania
wybranych
mechanizmow
bezpieczenstwa:
protokot 802.1q,
802.1x. Systemy
okablowania
strukturalnego w
sieciach LAN.
Zajecia
zaliczeniowe

wyktad

Wyktad podajacy, wyktad
problemowy, zajecia
praktyczne z wykorzystaniem
technik wirtualizacji i
obrazéw stosownych
systemow operacyjnych

Zaliczenie pisemne
tresci wyktadowych

zajecia
praktyczne

TK-06

Zajecia
organizacyjne.
Zasady odbywania
zajec
praktycznych,
warunki zaliczenia
przedmiotu,
regulamin
pracowni.
Zapoznanie
studentow ze
stanowiskami oraz
z zasadami BHP.
Prezentacja
tematyki zajec.

zajecia
praktyczne

Zajecia praktyczne z
wykorzystaniem sprzgtu
sieciowego

Zaliczenie stosownych
¢wiczen praktycznych.
Przewidziane sg oceny
ze sprawozdan z
wykonanych ¢éwiczen,

a takze oceniana bedzie
wiedza merytoryczna za
pomocg krotkiego
kolokwium przed
kazdym éwiczeniem.




Zaliczenie stosownych
¢wiczen praktycznych.
Przewidziane sg oceny

Refl'za(fla Zajgcia praktyczne z ze sprawozdan z
TK-07 FOO ?fzzrfnch ; zajecia wykorzystaniem sprzgtu wykonanych éwiczen,
urg dzei/liami praktyczne sleclowego a takze oceniana bedzie
sie(?iow mi Cisco wiedza merytoryczna za
y pomoca krotkiego
kolokwium przed
kazdym éwiczeniem.
Zaliczenie stosownych
¢wiczen praktycznych.
q o Przewidziane sg oceny
Po StaWy. Zajecia praktyczne z ze sprawozdan z
zarzgdzania zajecia wykorzystaniem sprzgtu wykonanych ¢wiczen,
TK-08 systemem K sieciowego . . .
operacvinym praktyczne a takze oceniana bedzie
Cri)sco I%Sy wiedza merytoryczna za
’ pomoca krétkiego
kolokwium przed
kazdym ¢éwiczeniem.
Zaliczenie stosownych
¢wiczen praktycznych.
o Przewidziane s3 oceny
Badanie polgczen Zajecia praktyczne z ze sprawozdan z
nadmiarowych - zajgcia wykorzystaniem sprzgtu wykonanych ¢wiczen,
TK-09 . . .
protokét spanning- | praktyczne SIeclowego a takze oceniana bedzie
tree. wiedza merytoryczna za
pomocg krotkiego
kolokwium przed
kazdym ¢éwiczeniem.
. Zaliczenie stosownych
Adresowanie e,
interfejsow IP va ¢wiczen praktycznych.
. Przewidziane sg oceny
oraz IP v6, Zajecia praktyczne z 76 sprawozda 7
sprawdzanie . wykorzystaniem sprzetu P .
, zajecia L . wykonanych ¢wiczen,
TK-10 pofaczen raktvczne sieciowego oraz stacji a takse oceniana bedzie
logicznych z praxty desktopowych Windows i wiedza merytor cfna 7a
wykorzystaniem GNU/Linux s Y
dedykowanych pomoca krotkiego
, kolokwium przed
polecen. . L .
kazdym ¢éwiczeniem.
Analiza wynikow
nauczania w zakresie
wiedzy 1 umiejetnosci
Konfiguracja studentow
intersieci 1P v4 i orak Zaliczenie stosownych
oraz 1P v6 z Zajlfma praxtyczne z ¢wiczen praktycznych.
Jed nym oraz . Wy -OrZyStanlem Sprz_?tu cq.
TK-11 dwoma routerami zajeca sieciowego oraz stacji Przewidziane >a ocelly
- | praktyczne . . ze sprawozdan z
. desktopowych Windows i .
Wdrozenie GNU/Linux wykonanych ¢wiczen,
routingu a takze oceniana bedzie
statycznego wiedza merytoryczna za

pomoca krétkiego
kolokwium przed
kazdym éwiczeniem.




Badanie
statycznych sieci

zajecia

Zajecia praktyczne z
wykorzystaniem sprzetu

Obserwacja zachowan
studentow podczas

TK-12 VLAN z jednym raktvezne sieciowego oraz stacji realizacji zaje¢
oraz kilkoma praxty desktopowych Windows i praktycznych
przetacznikami. GNU/Linux
Zaliczenie stosownych
Konfiguracja ¢wiczen praktycznych.
ustugi SSH w Zajecia praktyczne z Przewidziane s3 oceny
operacyjnym wykorzystaniem sprzetu ze sprawozdan z
TK-13 systemie zajecia sieciowego oraz stacji wykonanych ¢wiczen,
sieciowym oraz praktyczne desktopowych Windows oraz | a takze oceniana bedzie
w systemie. stacji serwerowych wiedza merytoryczna za
Zajecia GNU/Linux pomocg krotkiego
zaliczeniowe. kolokwium przed
kazdym ¢éwiczeniem.
laboratorium
. . Oceniana begdzie wiedza
L. Zajecia wykorzystaniem
Instalacja i 0 .. | merytoryczna za
konfiguracja _ sprzetu sleclowego oraz stacji pomoca krotkiego
TK-14 0 laboratorium | desktopowych Windows oraz 3
serwera plikow - - kolokwium przed
projekt i realizacja stacji se_rwerowych realizacja zajgc¢
GNU/Linux -
laboratoryjnych.
Konfiguracja Oceniana bedzie wiedza
ushugi Radius z merytoryczna za
wykorzystaniem pomocg krétkiego
pakietu freeradius, Zajecia z wykorzystaniem kolokwium przed
przelacznika Cisco sprzetu sieciowego oraz stacji | realizacja zajec
TK-15 oraz suplikantéw laboratorium | desktopowych Windows oraz | laboratoryjnych.
802.1x MS stacji serwerowych
Windows oraz GNU/Linux
GNU/Linux -
projekt i realizacja
praktyczna
Oceniana begdzie wiedza
Uslugi sieciowe, w merytoryczna za
tym ustugi . ) pomocy krotkiego
d}grr’:]eno V%e W Zajecia z.wykorzystamem | kolokwium przed
TK-16 systemie Windows | laboratorium SPIZGUU SICCIOWEEO Oraz Stacjl | 1oyjiza¢ja zajec

Server - projekt i
realizacja. Zajecia
zaliczeniowe.

serwerowych Windows i
stacji desktopowych

laboratoryjnych.

Ocena koncowa bedzie
sktadowa ocen
czastkowych

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

1. Jozefiok A.: CCNA 200-301. Zostarn administratorem sieci komputerowych CISCO, wyd. Helion 2020r.
2. Banks E., White R.: Sieci komputerowe. Najczestsze problemy i ich rozwigzania, wyd. Helion 2019r.

3. Empson S.: CCNA: pelny przeglad polecen, Akademia sieci Cisco, PWN 2009r
4. Orin T.: Windows Server 2016 - wyd. APN Promise 2017r.

Literatura uzupekniajaca:

1. oficjalny serwis: www.cisco.com
2. ComputerWorld - aktualne wydania czasopisma
3. oficjalny serwis www.freeradius.com

11l. INFORMACJE DODATKOWE




BILANS PUNKTOW ECTS

OBCIAZENIE PRACA STUDENTA (godziny)

Forma aktywnos$ci Liczba godzin
Godziny zaje¢ (wedtug harmonogramu) z nauczycielem 45
akademickim lub inng osoba prowadzaca zajgcia
Praca wiasna studenta 55
SUMA GODZIN: 100

OBCIAZENIE PRACA STUDENTA (punkty ECTS)

Liczba punktow ECTS
Praca studenta wymagajaca Ogotem: 3
SU MARYCZNA LICZBA bezposredniego kontaktu z 1.7
PUNKTOW ECTS nauczycielem akademickim lub inng )
PRZYPISANYCH DO osobg prowadzacg zajecia
ZAJEC
Praca wlasna studenta 1.3

OPIS PRACY WLASNEJ STUDENTA:

Przygotowanie do zaje¢ praktycznych i laboratoryjnych:

1) Zapoznanie si¢ z poleceniami systemu CISCO 10S - czytanie wskazanej literatury (U_02) - ocena poprawno$ci
realizowanych ¢wiczen

2) Zapoznanie si¢ z mechanizmami routingu dynamicznego - czytanie wskazanej literatury (U_01) - krétkie kolokwium
przed rozpoczeciem ¢wiczenia, ocena poprawnosci realizowanych ¢wiczen

3) Uzupetnienie wiedzy dotyczacej adresowania IPv4 oraz IP v6 - czytanie wskazanej literatury (U_01 U_03) - krétkie
kolokwium przed rozpoczeciem ¢wiczenia, ocena poprawnosci realizowanych ¢wiczen

4) Uzupetnienie wiedzy dotyczacej konfiguracji protokotu Radius - wykorzystanie oficjalnego serwisu internetowego,
wskazanego w literaturze - krotkie kolokwium przed rozpoczgciem ¢wiczenia

5) Uzupetnienie wiedzy dotyczacej ustugi Active Directory czytanie wskazanej literatury, (U_02), krotkie kolokwium przed
rozpoczgciem ¢wiczenia

Przygotowanie do zaliczenia zaje¢ wyktadowych - zaliczenie pisemne dot. tresci wyktadowych (W_01, W_02, W_03)

KRYTERIA OCENIANIA

Ocena ksztaltujaca: podjeta bedzie na podstawie zaje¢ praktycznych oraz laboratoryjnych, ktore koncza si¢
zaliczeniem na ocen¢ Warunkiem uzyskania oceny pozytywnej z zaje¢ praktycznych oraz laboratorium jest
realizacja wszystkich przewidzianych ¢wiczen:

- na ocen¢ dostateczng student wykorzystuje w stopniu podstawowym zdobyta wiedze i umiejetnosci praktyczne
do realizacji zaplanowanym ¢wiczen z pomocg prowadzacego zajecia

- na ocen¢ dobrg student wykorzystuje w stopniu zadowalajacym zdobyta wiedz¢ i umiejetnosci praktyczne do
samodzielnej realizacji zaplanowanych ¢wiczen

- na ocen¢ bardzo dobra student samodzielnie zdobywa i wykorzystuje wiedze oraz umiejetnosci praktyczne
biegle postugujac si¢ wszystkimi podstawowymi i zaawansowanymi aspektami przedmiotu. Przedstawia wiasne
koncepcje rozwigzania problemow.

Ocena podsumowujgca: podjeta na podstawie zaje¢ wykladowych, konczacych si¢ zaliczeniem na oceng.
Warunkiem uzyskania oceny pozytywnej z wyktadu jest pozytywna ocena z zajeé praktycznych i laboratoryjnych
oraz pozytywna ocena z kolokwium zaliczeniowego pisemnego, dot. tresci wykladowych.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSC’I, WYKORZYSTANIA KSZTALCENIA NA
ODLEGLOSC

Istnieje mozliwo$¢ prowadzenia wyktadow




(data, podpis Koordynatora
odpowiedzialnego za zajecia)
(data, podpis Kierownika Zaktadu/
Kierownika Jednostki Migdzyinstytutowej)



