Karta opisu zajeé - Sylabus

Panstwowa Akademia Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE PODSTAWOWE

Nazwa zajeé: organizacja gggll;%zztglcenia rozpoczynajacy si¢ w roku akademickim:

systemow 1 sieci

Nazwa kierunku studiéw, poziom i profil ksztatcenia: informatyka, studia pierwszego stopnia, profil
praktyczny

Jezyk wyktadowy: polski Rodzaj zajec: zajecia ksztalcenia specjalistycznego
Rok studiow: 111 Semestr: 5

Koordynator zajec¢
Liczba punktow ECTS

Imig, nazwisko, tytul/stopien naukowy, adres e-mail:

przypisana zajeciom: 3 )
Dr Robert Pekala, Robert.pekala@pansjar.edu.pl

Jednostka organizacyjna: Wydziat Inzynierii Technicznej, Zaktad Informatyki

FORMA PROWADZENIA ZAJEC 1 LICZBA GODZIN

Ogodlna liczba godzin zaje¢¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem
na formy:

Studia stacjonarne Studia niestacjonarne
Wyktad: 15 Wyktad:

Cwiczenia: Cwiczenia:
Laboratorium: Laboratorium:
Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: | 30 Zajecia praktyczne:
Seminarium: Seminarium:
Zajecia terenowe: Zajecia terenowe:
Praktyki zawodowe: Praktyki zawodowe:
Inna forma (jaka): Inna forma (jaka):
RAZEM: 45 RAZEM:

II. INFORMACJE SZCZEGOLOWE

Wymagania wstepne i dodatkowe: wiedza z zakresu teorii protokotéw TCP/IP zakresie rozwazanym
na zajgciach sieci komputerowe, umieje¢tnosé zarzadzania dowolnym systemem operacyjnym

Cel (cele) ksztalcenia dla zajeé: zdobycie wiedzy z zakresu technologii sieci lokalnych Ethernet,
zdobycie umiejetnosci: projektowania oraz budowy topologii sieciowych i mig¢dzysieciowych,
zarzadzania urzadzeniami sieciowymi, a takze wdrazania ustug oferowanych przez systemy operacyjne
tychze urzadzen.

EFEKTY UCZENIA SIE OKRESLONE DLA ZAJEC 1 ICH ODNIESIENIE DO EFEKTOW
UCZENIA SIE OKRESLONYCH DLA KIERUNKU STUDIOW

Efekty uczenia si¢ okreslone dla zaj¢¢ w kategorii wiedza, umiejetnosci oraz kompetencje spoteczne oraz metody weryfikacji
efektow uczenia si¢




Symbol efektow uczenia
si¢ okre§lonego dla zajgé

Tres¢ efektu uczenia sie.

Po zakonczeniu zajgc i potwierdzeniu osiggnigcia efektow
uczenia sig, student w kategorii:

Odniesienie do efektow
uczenia si¢ okreslonych dla
kierunku studiow (symbol
efektow uczenia sig)

Wiedzy

W_01

zna technologie potaczen urzadzen
w warstwie fizycznej sieci LAN

K_W04

W_02

zna i rozumie mechanizmy protokotow i ushug,
implementowanych w urzadzeniach sieciowych
i systemach operacyjnych

K_W07

UmiejetnoSci

U_01

potrafi zaprojektowac i zbudowac sie¢ oraz intersie¢ lokalna

K_U16

U_02

potrafi administrowaé urzadzeniami i ustugami sieciowymi
oferowanymi przez systemy operacyjne urzadzen sieciowych

K_U16

U_03

potrafi dokona¢ analizy ruchu sieciowego z wykorzystaniem
programowego analizatora sieciowego

K_U16

Kompetencji spolecznych

K_01

jest gotdw do pracy indywidualnej i zespotowej, dba o
powierzony sprzgt laboratoryjny

K_KO03

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO FORM ZAJEC I METOD OCENIANIA

Tresci programowe (uszczegdtowione, zaprezentowane z podziatem na poszczegolne formy zajec, tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol tresci Opis tresci programowych MeFoEiy dyd'a!< tyc;ne prqwad;enia . Mgtody Wer){fikacji .
programowych zajec umoz11w1ajqrce osiagnigcie osiggnigcia efektow uczenia
zatozonych efektow uczenia si¢ si¢ przypisanych do zajgé
wyklad
Wybrane aspekty warstwy kolokwium pisemne
fizycznej sieci przewodowych,
odmiany technologii Ethernet i ich
gtowne parametry Elementy
TP-01 systemow okablowania wyklad kursowy
strukturalnego. Technologie sieci
bezprzewodowych, odmiany i ich
parametry.
Budowa ramki Ethernet, kolokwium pisemne
TP-02 charakterystyka parametrow wyktad kursowy
naglowka ramki.
Zasada dziatania przelacznikow kolokwium pisemne
TP-03 warstwy Il. Algorytmy wyktad kursowy, wyktad
i tabele przetaczania - wpisy problemowy
statyczne i dynamiczne.
Parametry, metody zarzadzania kolokwium pisemne
oraz glowne funkcjonalnosci i
ustugi implementowane we
TP-04 wspolczesnych zarzadzalnych wyl;llad kursowy, wyklad
przetacznikach Ethernet - analiza problemowy
wybranego modelu. Technologie
taczenia przetacznikow.
TP-05 Technologia sieci wirtualnych - wyklad kursowy kolokwium pisemne

podstawy teoretyczne.




Parametry, metody zarzadzania
oraz gltdwne funkcjonalnosci i

wyktad kursowy, wyktad

kolokwium pisemne

TP-06 ” . .
ustugi routeréw - analiza problemowy
wybranego modelu.
Przeglad funkcjonalno$ci kolokwium pisemne
TP-07 ushugowej bramy sieciowej Juniper | wyktad problemowy
SRX 320.
zajecia praktyczne
. . realizacja ¢wiczen praktycznych z | projekt realizowany w ramach
Identyfikacja parametréw na- wykorzystaniem sprzetu &wiczen praktycznych
glowka ramek Ethernet sieciowego (przetgczniki warstwy
TP-08 generowanych w sieci uczelnianej 1) oraz analizatora sieciowego
za pomocg analizatora sieciowego Wireshark
Wireshark.
Konfiguracja polaczen realizacja ¢wiczen praktycznychz |- projekt realizowany w ramach
dedykowanych zarzadzaniu Wykorzys’Fanlem stacji sieciowych, | cyiczen praktycznych
urzadzeniami sieciowymi przez maszyn wirtualnych oraz urzadzen
TP-09 CLI oraz GUI. Zaawansowane sieciowych (przetaczniki, routery,
zarzadzanie systemem ustugowe bramy sieciowe)
operacyjnym CISCO 10S.
realizacja ¢wiczen praktycznych z projekt realizowany w ramach
Konfiguracja potaczen agrego- wykorzystaniem stacji sieciowych, | «wiczen praktycznych
TP-10 wanych na przetacznikach oraz urzadzen sieciowych
z systemem CISCO I0S (przetaczniki)
realizacja ¢wiczen praktycznych z | projekt realizowany w ramach
Realizacja zdalnego, bezpiecznego | WyKorzystaniem stacji sieciowych, | ¢wiczen praktycznych
TP-11 potaczenia SSH do przetgcznika i oraz urzgdzefi sieciowych
routera z systemem CISCO 10S (przetaezniki, routery)
Badanie tabeli przetaczania projekt realizowany w ramach
przetacznika: wpisy dynamiczne i L ¢wiczen praktycznych
statyczne. Identyfikacja wpisow w | T calizacja cwiczenl pr_e_lkt_yc_znych z
tabelach ARP hostow i urzadzen wykorzystaniem stacji sieciowych,
TP-12 sieciowych. oraz urzadzen sg:c;owych
. . (przetaczniki)
Badanie protokotu NDP, analiza
pakietow za pomoca pakietu
Wireshark
Projekt i realizacja wielo- projekt realizowany w ramach
przetacznikowej sieci lokalnej ¢wiczen praktycznych
LAN. Wdrazanie technologii sieci realizacja ¢wiczen praktycznych z
wirtualnych VLAN Badanie ramek | wykorzystaniem stacji sieciowych, . -
TP-13 tagowanych za pomoca analizatora oraz urzadzen sieciowych sprawozdanie  z - realizacji
gowanych za pomoca 3 wy ;
sieciowego. Wykorzystanie (przetaczniki) projektu
protokotu VTP do propagacji bazy
danych sieci VLAN w topologii z
wieloma przetacznikami (CISCO).
Realizacja potaczenia SSH do projekt realizowany w ramach
rZOalitzeqrgzza rslg/estseyrgte;rpn eCHIISCO 10S. realizacja évs{iczeﬁ pr-?kt-y(:-zny chz | Ewiczen praktycznych
operacyjnym routera, Projekt wykorzystaniem stacji sieciowych,
TP-14 ) oraz urzadzen sieciowych

i realizacja matej intersieci -
wdrozenie routingu statycznego i
dynamicznego, agregacja tras w
tabelach routingu.

(przetaczniki, routery)




Konfiguracja ustugi DHCP v4 oraz
V6 w systemie operacyjnym
routera oraz w systemach
serwerowych Windows i

realizacja ¢wiczen praktycznych z
wykorzystaniem stacji sieciowych,

projekt realizowany w ramach
¢wiczen praktycznych

TP-15 GNU/Linux. Wdrozenie mecha- maszyn wirtualnych oraz urzadzen | sprawozdanie z realizacji
nizmu agenta przekazujgcego. sieciowych (przetaczniki, routery), | projektu
Projekt i realizacja ushugi routingu realizacja ¢wiczen praktycznych z projekt realizowany w ramach
VLAN - wykorzystanie technologii | wykorzystaniem stacji sieciowych, | swiczen praktycznych

TP-16 router on the stick, na routerach oraz urzadzen sieciowych
CISCO. (przetaczniki)
Filtrowanie ruchu sieciowego za projekt realizowany w ramach
pomocg standardowych realizacja ¢wiczen praktycznych | éwiczen praktycznych
i rozszerzonych list ACL na z wykorzystaniem stacji

TP-17 routerach z systemem CISCO 10S. sieciowych, oraz urzadzefi

sieciowych (przelaczniki, routery)

sprawozdanie  z
projektu

realizacji

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa:
1. Jozefiok A.: CCNA 200-301. Zostarn administratorem sieci komputerowych CISCO, wyd. Helion 2020r.
2. Banks E., White R.: Sieci komputerowe. Najczestsze problemy i ich rozwigzania, wyd. Helion 2019r.

3. Empson S.: CCNA: pehny przeglad polecen, Akademia sieci Cisco, PWN 2009r

Literatura uzupehiajaca:

1. oficjalny serwis:www.cisco.com
2. ComputerWorld- aktualne wydania internetowe czasopisma
3. oficjalny serwis: www.juniper.net

I1l. INFORMACJE DODATKOWE

BILANS PUNKTOW ECTS
OBCIAZENIE PRACA STUDENTA (godziny)
Forma aktywnosci Liczba godzin

Godziny zaje¢ (wedtug harmonogramu) z nauczycielem

L . . 45
akademickim lub inng osoba prowadzaca zajecia
Praca wiasna studenta 25
SUMA GODZIN: 70
OBCIAZENIE PRACA STUDENTA (punkty ECTS)

Liczba punktow ECTS

SUMARYCZNA Praca studenta wymagajaca Ogolem: 3
LICZBA PUNKTOW bezpoérefdniego kontal_(tu z )
ECTS nauczyuelem akademlcklr_n Ipb
PRZYPISANYCH DO | Inna osobg prowadzacy zajecia
ZAJEC Praca wiasna studenta 1




OPIS PRACY WLASNEJ STUDENTA:

Forma zajeé Forma aktywnos$ci studenta Symbol efektu Metody
uczenia sie, weryfikacji
ktérego praca efektow uczenia
wlasna dotyczy si¢ w ramach

pracy wilasnej

wyktad - czytanie wskazanej literatury dotyczacej technologii sieci W_01, W_02, kolokwium
komputerowych i protokotéow sieciowych: VLAN, VTP, K 01 pisemne
listy ACL,
- przygotowanie do kolokwium zaliczeniowego

zajecia Przygotowanie do wykonania ¢wiczen praktycznych: U_02, U_03, ocena

praktyczne - samodzielne zapoznanie si¢ z narzedziami do badania K_01 realizowanych

projektow w

L . . ramach ¢wiczen
- zapoznanie si¢ z architektura systemu operacyjnego praktycznych

(symulator systemu Cisco 10S)
- ugruntowanie umiej¢tnosei konfiguracji dostgpowej bramy
sieciowej Juniper SRX 320

sygnatow sieciowych (Wireshark)

KRYTERIA OCENIANIA

Ocena ksztaltujaca

Forma i warunki zaliczenia wykladow:
- kolokwium zaliczeniowe wyktadu,
- uzyskanie oceny pozytywnej z kolokwium zaliczeniowego,
- uzyskanie pozytywnej oceny z zaliczenia zaj¢é praktycznych.

Forma i warunki zaliczenia zaj¢é praktycznych:
- realizacja wszystkich przewidzianych ¢wiczen praktycznych,
- wykonanie i oddanie wszystkich sprawozdan,
- pozytywna ocena wykonanych sprawozdan,
- warunkiem zaliczenia ¢wiczenia jest pozytywna ocena ze sprawozdania oraz pozytywna ocena zrealizowanego projektu.

Ocena podsumowujgca
Ocena z zajg¢ praktycznych bedzie $rednig z poszczegdlnych ocen czastkowych w ramach wykonywanych projektow.
Przyjmuje si¢ nastgpujace kryteria:
- na ocen¢ dostateczng student wykorzystuje w stopniu podstawowym zdobyta wiedze i umiejetnos$ci praktyczne do realizacji
zaplanowanych ¢wiczen praktycznych z pomoca prowadzacego zajecia. W ograniczonym stopniu rozumie wymagane pojecia
teoretyczne oraz na poziomie podstawowym postuguje si¢ powierzonym sprzgtem i oprogramowaniem,

- na ocen¢ dobrg student wykorzystuje w stopniu zadowalajagcym zdobyta wiedz¢ i umiejetnosci praktyczne do samodzielne;j
realizacji zaplanowanych ¢wiczen. Potrafi postugiwac si¢ sprzgtem sieciowym, realizuje powierzone zadania praktyczne
samodzielnie, potrafi takze w tym zakresie samodzielnie uwzglednia¢ dodatkowe wskazowki udzielane przez prowadzacego
zajecia.

- na oceng bardzo dobra student dodatkowo samodzielnie zdobywa i wykorzystuje wiedz¢ oraz umiejetnosci praktyczne,
biegle postugujac si¢ wszystkimi podstawowymi i zaawansowanymi aspektami merytorycznymi. Potrafi zaplanowac

i wdrozy¢ whasne koncepcje rozwigzania probleméw technicznych w zakresie organizacji systeméw sieciowych i budowie
sieci lokalnych LAN.

Wyklad konczy si¢ pisemnym kolokwium zaliczeniowym. Aby otrzymac ocen¢ pozytywna nalezy uzyska¢ minimum 50%
z puli wszystkich mozliwych do uzyskania punktow.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA
KSZTALCENIA NA ODLEGLOSC

Istnieje mozliwo$¢ prowadzenia czesci zaje¢ (wyklad) z wykorzystaniem metod i technik ksztalcenia na odlegtos¢ z
wykorzystaniem platformy Microsoft Teams zapewniajacej synchroniczny, interaktywny sposoéb komunikowania si¢, jako
formy uzupelniajacej ksztatcenie prowadzone w siedzibie Uczelni.




