Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE PODSTAWOWE

Nazwa zaj¢é: Polityki i standardy Cykl ksztalcenia rozpoczynajacy si¢ w roku akademickim
cyberbezpieczenstwa 2023/2024

Nazwa kierunku studiéw, poziom i profil ksztatcenia: Bezpieczenstwo wewnetrzne Il stopien, profil praktyczny

Jezyk wyktadowy: polski Rodzaj zaje¢: zajecia specjalistyczne

Rok studiow: 11 Semestr: 3

Koordynator zajeé
Liczba punktéw ECTS przypisana zajeciom: 2 | Imig, nazwisko, tytul/stopien naukowy, adres e-mail:

Jednostka organizacyjna: Instytut Ekonomii i Zarzadzania

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogodlna liczba godzin zaje¢¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne
Wyktad: 15 Wyktad:
Cwiczenia: 15 Cwiczenia:
Laboratorium: Laboratorium:
Lektorat: Lektorat:

Projekt: Projekt:

Zajecia praktyczne: Zajecia praktyczne:
Seminarium: Seminarium:
Zajecia terenowe: Zajgcia terenowe:
Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):
RAZEM: 30 RAZEM:

II. INFORMACJE SZCZEGOLOWE

Wymagania wstepne i dodatkowe: brak

Cel (cele) ksztalcenia dla zajeé: poglebienie wiedzy i umiejetno$ci w zakresie europejskiego i krajowego
systemu cyberbezpieczenstwa, identyfikacji wspotczesnych zagrozen systemow teleinformatycznych oraz
stosowania odpowiednich zabezpieczen

EFEKTY UCZENIA SIE OKRESLONE DLA ZAJEC I ICH ODNIESIENIE DO EFEKTOW UCZENIA
SIE OKRESLONYCH DLA KIERUNKU STUDIOW

Efekty uczenia si¢ okreslone dla zaje¢ w kategorii wiedza, umiej¢tnosci oraz kompetencje spoteczne oraz metody weryfikacji
efektow uczenia si¢

UWAGA:

Dzielimy efekty uczenia si¢ okreslone dla zaje¢ na kategorie wiedzy, umiejgtnosci i kompetencji spotecznych. Okreslone dla
zaje¢ efekty uczenia si¢ nie musza obejmowac wszystkich trzech kategorii i zalezg od formy zajgé.

Odniesienie do efektow uczenia
Symbol efektow

M, Treé¢ efektu uczenia sig. si¢ okreslonych dla kierunku
uczenia sie Po zakoh iu zaieé i ierdzeniu osiagniecia efektd studiow (symbol efektéw uczenia
okreslonego dla o zakonczeniu zaj¢c i potwierdzeniu osiggnigeia efektow ymbo!
zajec* uczenia si¢, student w kategorii: sig)




Wiedzy - zna i rozumie

europejski 1 krajowy

system cyberbezpieczenstwa,
organizacj¢ krajowego systemu cyberbezpieczenstwa,

PiSC_WO01 o ; , . K_Wo02
- zagrozenia  cyberbezpieczenstwa zarzadzanie -
bezpieczenstwem w sieci
Umiejetnosci - potrafi
PiSC_U01 identyfikowa¢ wspoélczesne zagrozenia  systemow K_U02
teleinformatycznych  oraz  stosowa¢ odpowiednie
zabezpieczenia
Kompetencji spolecznych - jest gotéw do
krytycznej analizy posiadanej wiedzy, hierarchizowania
PiSC_KO01 celow i metod dziatania na bazie posiadanych i K_KO01
pozyskanych informacji.
UWAGA!

Zaleca sig¢, aby w zalezno$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sa to

warto$ci umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE OKRESLONYCH

DLA ZAJEC

Tresci programowe (uszczegdtowione, zaprezentowane z podziatem na poszczegodlne formy zajeé, tj. wyktad,
¢wiczenia, laboratoria, projekty, seminaria i inne):

Symbol tresci
programowych

Opis tresci programowych

Forma
zajeé

Metody dydaktyczne
prowadzenia zaj¢c
umozliwiajace osiagniecie
zalozonych efektow uczenia
sig *

Metody weryfikacji
osiggnigcia efektow
uczenia sig¢
przypisanych do
zajet #

wyklad

TP-01

Cyberbezpieczenstwo panstwa.
Europejski i krajowy system
cyberbezpieczenstwa (Podstawy
ustrojowe europejskiego
cyberbezpieczenstwa. Dyrektywa
NIS. Organizacja krajowego
systemu cyberbezpieczenstwa.
Doktryna i strategia
cyberbezpieczenstwa RP na tle
innych krajow). Zagrozenia.
(Identyfikacja zagrozen.
Nieobliczalne oprogramowanie.
Ewolucja zagrozen. Ataki
ukierunkowane. Podatnos¢
Internetu Rzeczy (I1oT).
Oprogramowanie ransomware).

wyktad podajacy z
prezentacja multimedialng

kolokwium
pisemne (egzamin)

TP-02

Bezpieczenstwo systemow
operacyjnych (Zagrozenia dla
systemow operacyjnych i sposoby
ochrony - Ataki na systemy
WINDOWS i metody
przeciwdziatania. Ataki na
systemy UNIX). Bezpieczenstwo
sieci (Sie¢ informatyczna.
Mechanizmy bezpieczenstwa
ustug sieciowych. Detekcja.
Podatnosci w zabezpieczeniach
sieci. Zarzadzanie

wyktad podajacy z
prezentacja multimedialng

kolokwium
pisemne (egzamin)




bezpieczenstwem sieci).
Zagrozenia dla aplikacji
webowych i $rodki przeciw.
Dziatania (Ataki na serwery
aplikacji. Ataki na aplikacje
webowe).

éwicze
nia

Prywatno$¢ i pouftno$¢ w

srodowisku chmurowym.

Wspolczesne zagrozenia . kolokwium

] . studium przypadku z .
systemow teleinformatycznych, . . pisemne —
. . ST uzyciem narzedzi . .
TP-03 wirusy polimorficzne, inzynieria X . rozwigzanie
L. . informatycznych,
wsteczna. Zapory Sleclowe nowej Wskazanego
" pogadanka

generacjl, zaawansowane problemu

mechanizmy wykrywania

zagrozen.

Socjotechnika, ochrona danych i

inwigilacja. Ujawnianie

informacji. Transakcje Kolokwium

elektroniczne. Kryteria wyboru studium przypadku z iSemne —

zabezpieczen. (Zasady ogolne. uzyciem narzedzi piser .
TP-04 . X . rozwigzanie

Polityka dotyczaca haset. informatycznych,

Wytyczne dotyczace réznych pogadanka wskazanego

M problemu

platform technologicznych.
Przetwarzanie transakcyjne.
Technologie biometryczne).

Metody weryfikacji osiagniecia efektéw uczenia si¢ okreslonych dla zaje¢, powinny byé zréznicowane w zaleznosci od

kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoleczne.
Dla wyktadu:
* np. wyktad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrédet wiedzy

# np. egzamin ustny, test, prezentacja, projekt

Zaleca si¢ podanie przyktadowych zadan (pytan) stuzacych weryfikacji osiagniecia efektow uczenia si¢ okreslonych dla zajec.

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa:

1.

2.

3.
4.

Krawiec J., Cyberbezpieczenstwo. Podejicie systemowe, Politechnika Warszawska. Warszawa 2019. Ibuk

Libra

Gorka M, Cyberbezpieczenstwo jako podstawa bezpiecznego panstwa i spoleczenstwa w XXI wieku, Difin,
Warszawa 2014.
McNab Chris, Ocena bezpieczenstwa sieci, Wydaw. APN Promise. Warszawa 2017.

Literatura uzupehiajaca:

1. Banasinski C., Cyberbezpieczenstwo. Zarys wyktadu, Wydaw. Wolters Kluwer, Warszawa 2018.

2. Hoffman T., Wybrane aspekty cyberbezpieczenstwa w Polsce, Wydaw. Fnc, Warszawa 2018.
3. Kluczewski J., Bezpieczenstwo sieci komputerowych. Praktyczne przyktady i ¢wiczenia w symulatorze Cisco
Packet Tracer, Wydaw. itstart, Warszawa 2019.

I1l. INFORMACJE DODATKOWE

BILANS PUNKTOW ECTS

OBCIAZENIE PRACA STUDENTA (godziny)




Forma aktywnosci Liczba godzin *

Godziny zaj¢¢ (wedtug harmonogramu)
z nauczycielem akademickim lub inna osoba 30
prowadzaca zajgcia

Praca wlasna studenta 20

SUMA GODZIN: 50

OBCIAZENIE PRACA STUDENTA (punkty ECTS)

Liczba punktow ECTS

Praca studenta
SUMARYCZNA wymagajaca .
LICZBA PUNKTOW bezposredniego kontaktu Ogodtem: 2 12
ECTS z nauczycielem :
PRZYPISANYCH DO | akademickim lub inng
ZAJEC osobg prowadzaca zajgcia

Praca wlasna studenta 0,8

* godziny lekcyjne, czyli 1 godz. oznacza 45 min;

OPIS PRACY WLASNJE STUDENTA:

Praca wiasna studenta musi by¢ precyzyjnie opisana, uwzgledniajac charakter praktyczny zajeé. Nalezy poda¢ symbol efektu
uczenia sig¢, ktorego praca wtasna dotyczy oraz metody weryfikacji efektow uczenia si¢ stosowane w ramach pracy wiasnej.

Przyktadowe formy aktywnosci: (1) przygotowanie do zajeé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4)
napisanie raportu z zaj¢c¢, (5) przygotowanie do egzaminu, opracowanie projektu.

= przygotowanie do kolokwium pisemnego (egzaminu) z wyktadow (K_W02, K K01) — 10 godz.
= przygotowanie do kolokwium pisemnego z ¢wiczen (K_U02, K_K01) — 10 godz.

KRYTERIA OCENIANIA

Ocena ksztattujaca:
wyktad — dyskusja
¢wiczenia — dyskusja

Ocena podsumowujaca:
wyktad - kolokwium pisemne (egzamin)
¢wiczenia — kolokwium pisemne — rozwiazanie wskazanego problemu

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU
Zajecia z wyktadow przygotowywane sg w formie e-learningu




