Karta opisu zajec¢ - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE PODSTAWOWE

Nazwa zaje¢: Bezpieczenstwo infrastruktury Cykl ksztalcenia rozpoczynajacy si¢ w roku akademickim
krytycznej panstwa 2023/2024

Nazwa kierunku studiéw, poziom i profil ksztatcenia: Bezpieczenstwo wewngetrzne Il stopien, profil praktyczny

Jezyk wyktadowy: polski Rodzaj zajeé: zajecia specjalistyczne

Rok studiow: 11 Semestr: 4

Koordynator zajeé
Liczba punktow ECTS przypisana zajeciom: 3 Imie, nazwisko, tytul/stopien naukowy, adres e-mail:

Jednostka organizacyjna: Instytut Ekonomii i Zarzadzania

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne
Wyktad: 15 Wyktad:
Cwiczenia: 30 Cwiczenia:
Laboratorium: Laboratorium:
Lektorat: Lektorat:

Projekt: Projekt:

Zajecia praktyczne: Zajecia praktyczne:
Seminarium: Seminarium:
Zajecia terenowe: Zajecia terenowe:
Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):
RAZEM: 45 RAZEM:

II. INFORMACJE SZCZEGOLOWE

Wymagania wstepne i dodatkowe: osiggniecie efektow uczenia sie¢ w ramach zaje¢ prognozowanie zagrozen i
metody zapobiegania

Cel (cele) ksztalcenia dla zajeé: poglebienie wiedzy i umiejetnosci w zakresie funkcji spoteczno-
gospodarczych infrastruktury krytycznej, podstaw prawnych dotyczacych ochrony infrastruktury krytycznej,
instytucji i organow odpowiedzialnych za przygotowanie i realizacje Narodowego Programu Ochrony
Infrastruktury Krytycznej.

EFEKTY UCZENIA SIE OKRESLONE DLA ZAJEC I ICH ODNIESIENIE DO EFEKTOW UCZENIA
SIE OKRESLONYCH DLA KIERUNKU STUDIOW

Efekty uczenia si¢ okreslone dla zajgé w kategorii wiedza, umiejetnosci oraz kompetencje spoteczne oraz metody weryfikacji
efektow uczenia si¢

UWAGA:

Dzielimy efekty uczenia si¢ okreslone dla zajec¢ na kategorie wiedzy, umiejgtnosci i kompetencji spotecznych. Okreslone dla
zaje¢ efekty uczenia si¢ nie musza obejmowac wszystkich trzech kategorii i zalezg od formy zajgc.

Symbol efektéw uczenia Tres¢ efektu uczenia sig. Odniesienie do efektow uczenia

si¢ okreé}onego dla Po zakonczeniu zajec i potwierdzeniu osiagnigcia efektow si¢ okreslonych dla kierunku
zajgc* uczenia sig, student w kategorii: studiéw (symbol efektow uczenia




si¢)

Wiedzy - zna i rozumie

wspotczesne  systemy  bezpieczenstwa, zasady
prawne  zarzadzania infrastruktura  krytyczna
panstwa, instytucje odpowiedzialne za zarzadzanie i
ochrong infrastruktury krytycznej.

K_W02
ZIKP_WO01

Umiejetnosci - potrafi

ZIKP_UO1 scharakteryzowac poszczegolne systemy K_U02
infrastruktury krytycznej panstwa.

zaplanowa¢ scenariusz postgpowania (W tym
operacj¢ reagowania kryzysowego, ewakuacje ze
strefy zagrozen,) w sytuacjach klgsk zywiotowych,
stanu zwigkszonego lub bezposredniego zagrozenia
bezpieczenstwa, w celu ochrony infrastruktury
krytycznej.

K_U02
ZIKP_U02

Kompetencji spolecznych - jest gotéw do

krytycznej analizy posiadanej wiedzy,
ZIKP_KO01 hierarchizowania celéw i metod dziatania na bazie K_KO01
posiadanych i pozyskanych informaciji.

UWAGA!

Zaleca si¢, aby w zaleznosci od liczby godzin zaj¢c, liczba efektow uczenia si¢ zawierala si¢ w przedziale: 3-7, ale sa to
warto$ci umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE OKRESLONYCH
DLA ZAJEC

Tresci programowe (uszczegdtowione, zaprezentowane z podziatem na poszczegdlne formy zajeé, tj. wyktad,
¢wiczenia, laboratoria, projekty, seminaria i inne):

Metody dydaktyczne Metody weryfikacji
Symbol tresci . - h Forma prowagllz.en} a za)qc osiggniceia ef.ektow
rogramowych Opis tresci programowyc Zajob ~ umozliwiajace uczenia sig
P osiagniecie zatozonych przypisanych do
efektow uczenia sig¢ * zajet #
wyklad

Infrastruktura krytyczna i jej funkcje
spoteczno-gospodarcze.
Infrastruktura krytyczna
wspotczesnego panstwa. Zarzadzanie
infrastrukturg krytyczng jako
fundament bezpieczenstwa
narodowego. Podstawy prawne wyktad
ochrony infrastruktury krytycznej. konwersatoryjny, kolokwium
Zakres obowigzku operatorow prezentacja pisemne (egzamin)
infrastruktury krytycznej. Instytucje i multimedialna
organy odpowiedzialne za
przygotowanie i realizacj¢
Narodowego Programu Ochrony
Infrastruktury Krytycznej. System
zapewniajacy ciaglos¢ dziatania
administracji publiczne;j.

TP 01

Céwicze
nia




Charakterystyka systemow referat w postaci
infrastruktury krytycznej. System prezentacji
zaopatrzenia W energie, surowce studium przypadku muItimediaIn_ej
energetyczne i paliwa. Systemy . e »ldentyfikacja
TP_02 Tacznosci. System sieci X , a’nahza tekstow zagrozen
teleinformatycznych. System Zmdio“,/ycb’ burza infrastruktury
finansowy. System zaopatrzenia w mozgow krytycznej w
zywnosC. System zaopatrzenia w powiecie X - plan
wodg. System ochrony zdrowia. ochrony”
System transportowy. System
ratowniczy. System produkcii,
sktadowania, przechowywania i referat w postaci
stosowania substancji chemicznych i prezentacji
prom%en%otwérczy.c.h, W tym multimedialnej
rurociagi sqbstanq} niebezpiecznych. studium przypadku, ,ldentyfikacja
Kleski zywiotowe i katastrofy oraz liza tekstd zagrozen
TP_03 ich skutki dla ludnoci, mienia, X  Soa 1z 1o s oW i fractruktur
- infrastruktury i srodowiska. ZrOdio“,/yc},l’ burza Ikr tve une_u Y
Identyfikacja zagrozen, ich mozgow powi)(lag/i eZX f \Fl)\ian
wystapien na okre§lonym terytorium ochrony”
oraz budowa scenariusza
postepowania w zakresie ochrony
infrastruktury krytycznej — studium
przypadku

Metody weryfikacji osiagniecia efektéw uczenia si¢ okreslonych dla zaje¢, powinny by¢ zréznicowane w zaleznosci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoleczne.

Dla wyktadu:
* np. wyklad podajacy, wyklad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrédet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

Zaleca si¢ podanie przyktadowych zadan (pytan) stuzacych weryfikacji osiagniecia efektow uczenia si¢ okreslonych dla zajeé.

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa:

1. Tyburska A., Ochrona infrastruktury krytycznej. Zarys problematyki, Wyzsza Szkota Policji w Szczytnie,
Szczytno 2010.

2. Radziejewski R., Ochrona infrastruktury krytycznej. Teoria i praktyka, PWN, Warszawa 2019.

3. Lidwa W., Krzeszowski W., Wigcek W., Kaminski P., Ochrona Infrastruktury Krytycznej, AON, Warszawa
2012.

4. Narodowy Program Ochrony Infrastruktury Krytycznej, Warszawa 2018.

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590, z pdzn. zm. zwana dalej:
ustawg o zarzadzaniu kryzysowym).

Literatura uzupelniajaca:

1. Piagtek Z., Letkiewicz A., Terroryzm a infrastruktura krytyczna panstwa, Szczytno 2010.
2. Dhugosz T. Ochrona infrastruktury krytycznej w sektorach energetyki sieciowej, Wydawnictwo C.H. Beck
Warszawa 2015.

Dtugosz T., Ochrona Infrastruktury krytycznej w sektorach energetyki sieciowej, Wydaw. C.H. Beck, Warszawa
2015.

I1l. INFORMACJE DODATKOWE

BILANS PUNKTOW ECTS




OBCIAZENIE PRACA STUDENTA (godziny)

Forma aktywnosci Liczba godzin *
Godziny zaj¢é (wedtug harmonogramu) z nauczycielem 45
akademickim lub inna osoba prowadzaca zaj¢cia
Praca wlasna studenta 30
SUMA GODZIN: 75

OBCIAZENIE PRACA STUDENTA (punkty ECTS)

Liczba punktow ECTS

Praca studenta

wymagajaca ;
SUMARYCZNA LICZBA | bezposredniego kontaktu Ogotem: 3
PUNKTOW ECTS z nauczycielem 1,8
PRZYPISANYCH DO akademickim lub inng
ZAJEC osobg prowadzaca

zajecia

Praca wlasna studenta 1,2

* godziny lekcyjne, czyli 1 godz. oznacza 45 min;

OPIS PRACY WLASNJE STUDENTA:

Praca wlasna studenta musi by¢ precyzyjnie opisana, uwzgledniajac charakter praktyczny zaje¢. Nalezy podac¢ symbol efektu
uczenia si¢, ktorego praca wilasna dotyczy oraz metody weryfikacji efektow uczenia si¢ Stosowane w ramach pracy wiasne;j.

Przyktadowe formy aktywnosci: (1) przygotowanie do zaje¢, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4)
napisanie raportu z zajeé, (5) przygotowanie do egzaminu, opracowanie projektu.

= przygotowanie do kolokwium pisemnego (egzaminu) z wyktadow (K_W02, K KO01) — 15 godz.
= przygotowanie referatu (K_U02, K_K01) — 15 godz.

KRYTERIA OCENIANIA

Ocena ksztaltujaca:
wyktad — dyskusja
zajecia praktyczne - dyskusja

Ocena podsumowujaca:
wyktad - kolokwium pisemne (egzamin)

¢wiczenia — referat w postaci prezentacji multimedialnej ,,Identyfikacja zagrozen infrastruktury krytycznej w
powiecie X - plan ochrony”

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU
Zajecia z wyktadow przygotowywane sg w formie e-learningu




