Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE PODSTAWOWE

Nazwa zaj¢é: Zarzadzanie systemami Cykl ksztatcenia rozpoczynajacy si¢ w roku akademickim
bezpieczenstwa w administracji i biznesie 2023/2024

Nazwa kierunku studiéw, poziom i profil ksztatcenia: Bezpieczenstwo wewngetrzne Il stopien, profil praktyczny

Jezyk wyktadowy: polski Rodzaj zajeé: zajecia specjalistyczne

Rok studiow: 11 Semestr: 4

Koordynator zajeé
Liczba punktow ECTS przypisana zajgciom: 2 Imie, nazwisko, tytul/stopiefi naukowy, adres e-mail:

Jednostka organizacyjna: Instytut Ekonomii i Zarzadzania

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne
Wyktad: 15 Wyktad:
Cwiczenia: 15 Cwiczenia:
Laboratorium: Laboratorium:
Lektorat: Lektorat:

Projekt: Projekt:

Zajecia praktyczne: Zajecia praktyczne:
Seminarium: Seminarium:
Zajecia terenowe: Zajgcia terenowe:
Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):
RAZEM: 30 RAZEM:

II. INFORMACJE SZCZEGOLOWE

Wymagania wstepne i dodatkowe: brak

Cel (cele) ksztalcenia dla zaje¢: poglebienie wiedzy i umiejetno$ci w zakresie bezpieczenstwa w biznesie i
zagrozen z nim zwigzanych, zasad ochrony instytucjonalnej bezpieczenstwa przedsigbiorstw, firm, zasad i sposobow
prowadzenia $ledztwa gospodarczego, systemOw zapewniajacych bezpieczenstwo w firmach i instytucjach
panstwowych.

EFEKTY UCZENIA SIE OKRESLONE DLA ZAJEC I ICH ODNIESIENIE DO EFEKTOW UCZENIA
SIE OKRESLONYCH DLA KIERUNKU STUDIOW

Efekty uczenia si¢ okreslone dla zaje¢ w kategorii wiedza, umiejetnosci oraz kompetencje spoteczne oraz metody weryfikacji
efektéw uczenia si¢

UWAGA:

Dzielimy efekty uczenia si¢ okreslone dla zajec¢ na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Okreslone dla
zaje¢ efekty uczenia si¢ nie musza obejmowac wszystkich trzech kategorii i zaleza od formy zajec.

Symbol efektéow uczenia Tres¢ efektu uczenia sig. Odniesienie do efektow uczenia

si¢ Okres"lonego dla Po zakonczeniu zajec i potwierdzeniu osiggnigcia efektow si¢ okreslonych dla kierunku
zajgt* uczenia si¢, student w kategorii: studiow (symbol efektow uczenia




si¢)

Wiedzy - zna i rozumie

ZSBwAIB_W01

wspotczesne zagrozenia bezpieczenstwa w administracji
i biznesie, ochron¢ prawng bezpieczenstwa w firmach i
instytucjach panstwowych, role i1 zadania instytucji
panstwowych w zapewnieniu bezpieczenstwa, wywiad i
$ledztwo gospodarcze, rol¢ programow wywiadu
gospodarczego

K_W02

Umiejetnosci - potrafi

ZSBwAIiB_U01

wykorzystywac wiedze teoretyczng do analizy proceséw
i zjawisk wplywajacych na poziom bezpieczenstwa w
administracji i biznesie

K_U03

ZSBwAIB_U02

zaproponowa¢ 1 wdrozy¢ konkretne rozwigzania
probleméw lub zagrozen z zakresu bezpieczenstwa w
administracji i biznesie

Kompetencji spolecznych - jest gotow do

K_U03

ZSBWAIB_K01

krytycznej analizy posiadanej wiedzy, hierarchizowania
celow 1 metod dzialania na bazie posiadanych i

pozyskanych informacji.

K_KO1

UWAGA!

Zaleca si¢, aby w zaleznosci od liczby godzin zajgc, liczba efektow uczenia si¢ zawierala si¢ w przedziale: 3-7, ale sg to wartosci

umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE OKRESLONYCH DLA
ZAJEC

Tresci programowe (uszczegdtowione, zaprezentowane z podziatem na poszczegodlne formy zajeé, tj. wyktad,
¢wiczenia, laboratoria, projekty, seminaria i inne):

Metody dydaktyczne Metody weryfikacji
Symbol tredci _ . o prowa<.iz.en.1a. zajec osiggnigcia ef§ktow
rogramowych Opis tresci programowych Forma zajec . urr}o;thance uczenia sig
P osiagniecie zatozonych przypisanych do
efektow uczenia si¢ * zajeé #
wyklad
Istota bezpieczenstwa w biznesie.
Ewolucja pogladow. Wspotczesne
zagrozenia bezpieczenstwa w
firmach i instytucjach panstwowych.
Ochrona prawna bezpieczenstwa w
it . , wyktad
firmach i instytucjach panstwowych. . .
. o " konwersatoryjny z kolokwium
TP-01 Rola i zadania instytucji X : .
, .o prezentacja pisemne
panstwowych w zapewnieniu multimedialn
bezpieczefistwa firm, 4
przedsigbiorstw. Problematyka
wywiadu gospodarczego (wywiadu
konkurencyjnego) i $ledztwa
gospodarczego.
Istota, pojegcie i przeznaczenie
wywiadu gospodarczego. Rola wyklad
programow wywiadu gospodarczego konwersatoryjny z kolokwium
TP-02 w przedsigbiorstwie. Jak zbudowaé X prezentacia pisemne
komoérke wywiadu w multimedialng
przedsigbiorstwie? (Okreslenie celow
i zadan wywiadu gospodarczego.




Etapy planowania dziatalnosci
wywiadowczej. Organizacja struktur
wywiadu w przedsigbiorstwie. Etapy
budowy jednostki wywiadu
gospodarczego w przedsicbiorstwie.
Struktura i kadry wywiadu
gospodarczego).

¢éwiczenia

Oszustwa i naduzycia pracownicze.
Przyczyny oszustw i naduzy¢.
Kradzieze i wycieki informacji z
przedsigbiorstwa. Wykorzystanie
doradztwa personalnego i
gospodarczego w zapewnieniu
bezpieczenstwa w przedsigbiorstwie.
Szpiegostwo przemystowe. Metody
TP-03 szpiegostwa przemystowego X
(Werbowanie agentow.
Wykorzystanie pracownikow
dobrowolnie udzielajacych
informacji. Potajemne wejscia,
wilamania i kradzieze. Specjalne
operacje techniczne: Bezpieczenstwo
telefondw komoérkowych.
Dezinformacja).

studium przypadku, referat na
dyskusja wskazany temat

Szpiegostwo przemystowe w
cyberprzestrzeni. Praktyczne
wykorzystanie poszczegoélnych
systemow dla zapewnienia
bezpieczenstwa w firmach,
przedsigbiorstwach. System
Przeciwdziatania Naduzyciom i
Korupcji, system Przeciwdzialania
TP-04 Praniu brudnych Pieniedzy, System X
Ochrony Os6b i Mienia, System
Ochrony Informacji
Przedsigbiorstwa. System Ochrony
Danych Osobowych, System
Zarzadzania Kryzysowego. Rola
ustug detektywistycznych i
windykacyjnych w systemie
bezpieczenstwa przedsigbiorstwa.

studium przypadku, referat na
dyskusja wskazany temat

Metody weryfikacji osiagniecia efektow uczenia si¢ okreslonych dla zaje¢, powinny by¢ zréznicowane w zaleznos$ci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoleczne.

Dla wyktadu:

* np. wyktad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrodet wiedzy
# np. egzamin ustny, test, prezentacja, projekt
Zaleca si¢ podanie przykladowych zadan (pytan) stuzacych weryfikacji osiagniecia efektéw uczenia si¢ okre§lonych dla zajgc.

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa:

1

2.
3.
4.

Raczkowski K, Bezpieczenstwo ekonomiczne obrotu gospodarczego, Wolters Kluwer, warszawa 2014.

Bejger W., Stanejko B. G., Ochrona oséb i mienia, Wydawnictwa Akademickie i Profesjonalne, Warszawa 2010.
Biatas A., Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa 2006.
Chrabkowski M., Tatarczuk C., Tomaszewski J. (red.), Bezpieczenstwo w administracji i biznesie we




wspotczesnym $wiecie czg¢$¢ 11 11, WSAIB, Gdynia 2011.

5. Ciecierski M., Nogacki M., Wywiad. Szpiegostwo. Ochrona tajemnic, Studio Emka, 2016.

6. Kukietka J., Matusiak M., Jaworski J., Bezpieczny obrét gospodarczy. Czyli jak ograniczy¢ ryzyko handlowe w
transakcjach krajowych i zagranicznych. Poradnik dla przedsigbiorcow, wyd. 11, Polska Agencja rozwoju
Przedsigbiorczo$ci, Warszawa 2008.

Literatura uzupelniajaca:

1. Smotka P., Bielska A., Wywiad biznesowy. Praktyczne wprowadzenie, Wydawnictwo nieoczywiste, 2017.

2. Strony internetowe: Polska Agencja Rozwoju Przedsi¢biorczosci, centralne Biuro Antykorupcyjne, Ministerstwo
Spraw Wewnetrznych.

I11. INFORMACJE DODATKOWE

BILANS PUNKTOW ECTS

OBCIAZENIE PRACA STUDENTA (godziny)

Forma aktywnos$ci Liczba godzin *
Godzin}_f ijqé (we;diug harmonogramu) z nguc_zycielem 30
akademickim lub inna osobg prowadzaca zajecia
Praca wlasna studenta 20
SUMA GODZIN: 50

OBCIAZENIE PRACA STUDENTA (punkty ECTS)

Liczba punktow ECTS

Praca studenta

wymagajaca )
SUMARYCZNA LICZBA | bezposredniego kontaktu Ogolem: 2
PUNKTOW ECTS z nauczycielem 1,2
PRZYPISANYCH DO akademickim lub inng
ZAJEC ospba.} prowadzaca

zajgcia

Praca wilasna studenta 0,8

* godziny lekcyjne, czyli 1 godz. oznacza 45 min;

OPIS PRACY WLASNJE STUDENTA:

Praca wlasna studenta musi by¢ precyzyjnie opisana, uwzgledniajac charakter praktyczny zajgé. Nalezy podac¢ symbol efektu
uczenia si¢, ktdrego praca wilasna dotyczy oraz metody weryfikacji efektow uczenia si¢ stosowane w ramach pracy wilasne;j.
Przyktadowe formy aktywnosci: (1) przygotowanie do zaje¢, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4)
napisanie raportu z zajec¢, (5) przygotowanie do egzaminu, opracowanie projektu.

= przygotowanie do kolokwium pisemnego z wyktadow (K_W02, K KO01) — 10 godz.
= przygotowanie referatu (K_U03, K_KO01) — 10 godz.

KRYTERIA OCENIANIA

Ocena ksztattujaca:
wyktad — dyskusja
¢wiczenia — dyskusja

Ocena podsumowujaca:
wyktad - kolokwium pisemne
¢wiczenia — referat na wskazany temat

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU
Zajecia z wyktadow przygotowywane sg w formie e-learningu







