Karta opisu zaje¢ - Sylabus

Panstwowa Akademia Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE PODSTAWOWE

Nazwa zajec: Cykl ksztalcenia rozpoczynajacy sie w roku akademickim 2024/2025

Systemy i sieci komputerowe

Nazwa kierunku studiéw, poziom i profil ksztatcenia:
automatyka i elektronika praktyczna, studia pierwszego stopnia, profil praktyczny

Jezyk wyktadowy: polski Rodzaj zaje¢: zajecia ksztalcenia kierunkowego

Rok studiow: 11 Semestr: 111

Liczba punktéw ECTS przypisana Koordynator zajgc
zajgeiom: 5 Imig, nazwisko, tytul/stopien naukowy, adres e-mail:

Jednostka organizacyjna: Wydzial Inzynierii Technicznej

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogodlna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne
Wyktad: 15 Wyktad:

Cwiczenia: Cwiczenia:
Laboratorium: Laboratorium:
Lektorat: Lektorat:

Projekt: Projekt:

Zajecia praktyczne: 30 Zajecia praktyczne:
Seminarium: Seminarium:
Zajecia terenowe: Zajecia terenowe:
Praktyki zawodowe: Praktyki zawodowe:
Inna forma (jaka): Inna forma (jaka):
RAZEM: 45 RAZEM:

II. INFORMACJE SZCZEGOLOWE

Wymagania wstepne i dodatkowe: znajomo$¢ zagadnien z zakresu podstaw systemow operacyjnych i architektury

komputerdw, realizowanych w semestrze I.

Cel (cele) ksztalcenia dla zajeé: zdobycie przez studentow wiedzy z zakresu technologii sieciowych LAN, a w szczeg6lnosci
technologii opartej o przetaczany Ethernet. Ponadto celem jest zdobycie wiedzy z zakresu funkcjonowania sieci globalnej
Internet, a w szczegdlnosci mechanizmow routingu IP dla wersji 4 oraz 6. Studenci powinni opanowac umiej¢tnosci z zakresu
zarzadzania przelgcznikami i routerami, a takze wdraza¢ wybrane ushugi sieciowe. Tresci programowe zaj¢é powinny stanowié
uzupetnienie dla zagadnien dotyczacych migdzy innymi zdalnego zarzadzania (przez internet) elementami automatyki
budynkowej oraz szeroko pojetymi technologiami wykorzystujacymi IoT.

EFEKTY UCZENIA SIE OKRESLONE DLA ZAJEC I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE
OKRESLONYCH DLA KIERUNKU STUDIOW

Treéé efektu uczenia sig. Odniesienie do efektéw uczenia

Symbol efekibw uczer}ia sie Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektow si¢ okreslonych dla kierunku
okreslonego dla zajgé Jec 1p agme studiéw (symbol efektow

uczenia sig¢, student w kategorii: ..
uczenia si¢)

Wiedzy




W 01

umie wyjasni¢ podstawowe pojecia terminologii sieciowej:
rozumie role technologii sieciowych we wspomaganiu
funkcjonowania przedsiebiorstw i instytucji, zna aktualne
trendy rozwojowe technologii

K_W06

W 02

zna budowg urzadzen sieciowych oraz architekturg
wbudowanych sieciowych systemow operacyjnych, rozumie
mechanizmy wybranych protokotéw sieciowych, w tym takze
przemystowych protokotéw komunikacyjnych

K_W06

Umiejetnosci

U 01

potrafi budowaé topologie sieciowe oraz intersieciowe
wlacznie z konfiguracja routingu /P

K U17

U 02

potrafi zarzadza¢ urzadzeniami Ethernet (przetaczniki, routery,
ustugowe bramy sieciowe) za pomoca systemu operacyjnego
CISCO IOS

K U17

U 03

potrafi wdrozy¢ podstawowe ushugi sieciowe implementowane
w systemach operacyjnych urzadzen sieciowych oraz w
sieciowych systemach operacyjnych GNU/Linux i Windows
Serwer

K U17

Kompetencji spolecznych

K 01

ma $wiadomos¢ koniecznosci ciaglego doksztalcania si¢ oraz
podnoszenia swoich kwalifikacji zawodowych

K_KO1

K 02

troszczy si¢ 0 powierzony sprzet sieciowy
i komputerowy, jest odpowiedzialny za powierzone mu

zadania

K_KO03

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO FORM ZAJEC I METOD OCENIANIA

Tresci programowe (uszczegdtowione, zaprezentowane z podzialem na poszczegdlne formy zajec, tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Metody dydaktyczne Metody weryfikacji
prowadzenia zajgé osiagniecia efektow
Symbol tresci . o . umozliwiajace uczenia sig¢
programowych Opis tresci programowych Forma zajec osiagnigcie przypisanych do zajg¢
zatozonych efektow
uczenia Sig
Podstawowe pojecia i definicje kolokwium pisemne
charakterystyczne dla terminologii
przedmiotu. Trendy rozwojowe
wspolczesnych technologii
sieciowych, ze szczeg6lnym
uwzglednieniem technologii
TK-01 Ethernet. Znaczenie sieci LAN w wyktad Wyktad kursowy
przedsiebiorstwach i instytucjach.
Systemy okablowania struktu-
ralnego w sieciach LAN.
Model odniesienia OSI i jego
interpretacja.




Idea Ethernetu przelaczanego, kolokwium pisemne
budowa ramki Ethernet II,
algorytmy przelaczania,
technologie taczenia
przetacznikéw, przelaczniki
TK-02 modularne. wyktad Wyktad problemowy
Idea sieci VLAN
Mechanizmy komunikacji w
systemach przemystowych
opartych na protokole MODBUS.
Elementy zarzadzania kolokwium pisemne
TK-03 urzadzeniami sieciowym w wyktad Wyktad problemowy
systemie Cisco I0OS
Podstawy teorii protokotu IP. kolokwium pisemne
Techniki adresowania dla
protokotu IP v4.
TK-04 Mechanizmy protokolu NAT. wyktad Wyktad kursowy
Adresowanie w IP v6.
Mechanizmy dziatania protokotu
DHCP v4 oraz v6.
Rola routeréw w komunikacji
miedzysieciowej, routing
statyczny, protokoly routingu
dynamicznego i mechanizmy ich
dziatania.
Routing VLAN w sieciach LAN. Wyklad kursowy ) '
TK-05 Integracja sieci IPv4 oraz IPv6, wyktad Wyklad problemowy kolokwium pisemne
tunelowanie w intersieciach.
Wybrane zagadnienia
bezpieczenstwa sieciowego:
filtrowanie ramek, protokét IEEE
802.1x.
Zajecia praktyczne
realizacja ¢wiczen projekty sieciowe
praktycznych z realizowane w
Budowa elementarnych topologii wykorzystaniem ramach ¢éwiczen
TK-06 sieciowych w oparciu o przetaczniki zajgcia praktyczne | stacji sieciowych i praktycznych
Ethernet. urzadzen
(przetaczniki i routery
CISCO)
Realizacja potaczen logicznych z rizllifacjzi CV;,IICZZGH prOJ.ekty sieclowe
urzadzeniami sieciowymi Cisco pracyeznyes realizowane w
TK-07 ) zajecia praktyczne | Wykorzystaniem ramach ¢wiczen
Podsta\yy zarzq.dzama systemem sprzgtu sieclowego praktycznych
operacyjnym Cisco 10S
4 . realizacja ¢wiczen projekty sieciowe
Badanie potaczen nadmiarowych - praktycznych z realizowane w
protokot spanning-tree. wykorzystaniem ramach éwiczen
TK-08 Analiza ramek Ethernet z zajecia praktyczne | SPrzgtu sieciowego praktycznych
wykorzystaniem snifferaWireshark oraz
snifferaWireshark
Badanie tabeli przetaczania, wpisy projekty sieciowe
dynamiczne i statyczne. lizacia éwiczen realizowane w
Mechanizmy protokotu ARP - rola re;zkt cjzn chz ramach ¢wiczen
TK-09 ARP Cache zajecia praktyczne ay ko};zyst};niem praktycznych

sprzgtu sieciowego

kolokwium pisemne




Badanie statycznych sieci VLAN z

realizacja ¢wiczen

projekty sieciowe

jednym oraz kilkoma przetgcznikami. praktycznych z realizowane w
TK-10 Analiza naglowkow ramek zajecia praktyczne | wykorzystaniem ramach ¢wiczen
tagowanych zgodnie z IEEE 802.1q stacii sieciowych i praktycznych
urzadzen CISCO
Adresowanie interfejsow /P v4 oraz projekty sieciowe
1P Y6, sprawdzanie polqczgﬁ realizacja ¢wiczen realizowane w
goilclfnych z v}:ykolrzys’tamem prallztycznych z ramach éwiczen
) edykowanych polecen. L wykorzystaniem raktyeznych
TR-11 Konfiguracja intersieci IP v4 oraz zajgeia praktyezne stacji sieciowych i profiyeany
IP v6 z jednym oraz dwoma urzadzen sieciowych ) '
routerami. Wdrozenie protokotu NAT CISCO kolokwium pisemne
dla IPv4.
realizacja ¢wiczen projekty sieciowe
praktycznych z realizowane w
Wdrozenie protokotow gﬁ?rszi}elzgimergl ; rizﬁclézcgwcclf en
DHCP v4 oraz v6 — konfiguracja J1 sieclowy praxtyczny
. . urzadzen sieciowych
TK-12 serwerow DHCP w systemach Cisco zajecia praktyczne | CISCO oraz
I0S. GNU/Linux oraz Windows Jecia praxty . .
zwirtualizowanych
Server A
systemow
serwerowych
GNU/Linux i
Windows Server
realizacja ¢wiczen prof.ekty sieciowe
realizowane w
Wdrozenia routingu statycznego oraz praktycznych z ramach éwiczen
) . wykorzystaniem
TK-13 dynamicznego IPv4 oraz IPv6 (RIP, zajecia praktyczne stacii sieciowvch i praktycznych
OSPF). Konfiguracja routingu VLAN. J1 sieclowy
urzadzen sieciowych
CISCO kolokwium pisemne
realizacja ¢wiczen projekty sieciowe
praktycznych z realizowane w
wykorzystaniem ramach ¢wiczen
Konfiguracja podstawowa ustugi sprzetu sieciowego praktycznych
TK-14 RADIUS z wykorzystaniem systemu zajecia praktyczne | oraz stacji

GNU/Linux (FreeRadius)

desktopowych
Windows oraz stacji
serwerowych
GNU/Linux

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa:

1. Jozefiok A.: CCNA 200-301. Zostan administratorem sieci komputerowych CISCO, wyd. Helion 2020r.

2. Banks E., White R.: Sieci komputerowe. Najczestsze problemy i ich rozwigzania, wyd. Helion 2019r.

3. Empson S.: CCNA: pelny przeglad polecen, Akademia sieci Cisco, PWN 2009r

4. Orin T.: Windows Server 2016 - wyd. APN Promise 2017r.

5. oficjalny serwis firm: Cisco oraz Juniper Networks

Literatura uzupekiajaca:

1. ComputerWorld- aktualne wydania internetowe czasopisma
2. oficjalny serwis www.freeradius.com

III. INFORMACJE DODATKOWE

BILANS PUNKTOW ECTS

OBCIAZENIE PRACA STUDENTA (godziny)

Forma aktywnosci

Liczba godzin

Godziny zaj¢¢ (wedtug harmonogramu) z nauczycielem
akademickim lub inng osoba prowadzaca zajgcia

60




Praca wiasna studenta

70

SUMA GODZIN: 130
OBCIAZENIE PRACA STUDENTA (punkty ECTS)
Liczba punktow ECTS

Praca studenta wymagajaca Ogoétem: 5
SUMARYCZNA LICZBA | bezposredniego kontaktu z 23
PUNKTOW ECTS nauczycielem akademickim lub ’
PRZYPISANYCH DO inng osoba prowadzaca zajecia
ZAJEC

Praca wlasna studenta 2.7

OPIS PRACY WLASNEJ STUDENTA:
Forma zajeé Forma aktywnosci studenta Symbol efektu Metody
uczenia sie, weryfikacji

ktérego praca

wlasna dotyczy

efektow uczenia
si¢ w ramach
pracy wlasnej

laboratorium

- samodzielne wzbogacenieumiej¢tnosciadresowania IP vo,

- wzbogacenie umiejetnosci konfiguracji protokotu Radius -
wykorzystanie oficjalnego serwisu internetowego,
wskazanego w spisie zalecanej literaturyuzupetniajacej

- wzbogacenie umiejetnosci administrowania sieciowymi
systemami operacyjnymi GNU/Linux oraz Windows Server

- dbatos¢ o infrastrukture techniczna i wyposazenie

wyktad Czytanie wskazanej literatury: W_01, W_02, Kolokwium
- uzupehienie wiedzy z zakresu teorii protokotow IEEE K 01 pisemne
802.1x oraz Radius,
- uzupetnienie wiedzy z zakresu teorii protokotu IPv6,
Przygotowanie do kolokwium pisemnego.
¢wiczenia Przygotowanie do zajg¢é laboratoryjnych: U 02, U 03, ocena
praktyczne - zapoznanie si¢ z poleceniami systemu CISCO IOS - czytanie | K_01, K_02 Zreqllzqwanych
wskazanej literatury projektow
sieciowych,

KRYTERIA OCENIANIA

Ocena ksztaltujaca

Forma i warunki zaliczenia wyktadow:
- kolokwium zaliczeniowe wyktadu,
- uzyskanie oceny pozytywnej z kolokwium zaliczeniowego,

- uzyskanie pozytywnej oceny z zaliczenia zaje¢ praktycznych.

Forma i warunki zaliczenia zajeé praktycznych:

- realizacja wszystkich przewidzianych projektow sieciowych, realizowanych w ramach ¢wiczen praktycznych
- warunkiem przystapienia do realizacji niektorych projektow sieciowych jest pozytywna ocena z krotkiego kolokwium, ktore
odbywa si¢ przed rozpoczgciem zajeé, celem weryfikacji elementarnej znajomosci zagadnien merytorycznych

przez studenta, dotyczacych tematyki projektu,

- warunkiem uzyskania oceny pozytywnej z zajec jest uzyskanie ocen pozytywnych z wszystkich

realizowanych projektéw sieciowych.




Ocena podsumowujaca
Ocena z zajgé praktycznych bedzie srednia z poszczegodlnych ocen czastkowych, uzyskanych w trakcie realizacji tych zajec
podczas trwania semestru. Przyjmuje si¢ nastepujace kryteria:
- na ocen¢ dostateczng student wykorzystuje w stopniu podstawowym zdobyta wiedzg i umiejetnosci praktyczne do realizacji
projektow sieciowych z pomocg prowadzacego zajgcia. W ograniczonym stopniu rozumie wymagane pojgcia teoretyczne oraz z
pomoca prowadzacego postuguje si¢ powierzonym sprzgtem i oprogramowaniem.
- na ocen¢ dobrg student wykorzystuje w stopniu zadowalajacym zdobyta wiedz¢ i umiejetnosci praktyczne do samodzielnej
realizacji projektow. Potrafi postugiwac si¢ sprzgtem i oprogramowaniem, realizuje powierzone zadania praktyczne samodzielnie,
potrafi takze w tym zakresie samodzielnie uwzglednia¢ dodatkowe wskazowki udzielane przez prowadzacego zajecia.
- na ocen¢ bardzo dobra student dodatkowo samodzielnie zdobywa i wykorzystuje wiedz¢ oraz umiej¢tnosei praktyczne, biegle
postugujac si¢ wszystkimi podstawowymi i zaawansowanymi aspektami merytorycznymi. Potrafi zaprojektowac i wdrozy¢
wlasne koncepcje rozwigzania problemoéw technicznych w zakresie sprzgtu sieciowego i sieciowych systemow operacyjnych.
Wyktad konczy si¢ kolokwium pisemnym. Aby otrzymac¢ ocen¢ pozytywna nalezy uzyska¢ minimum 50% z puli wszystkich
mozliwych do uzyskania punktow.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSC,I, WYKORZYSTANIA KSZTALCENIA NA
ODLEGLOSC

Istnieje mozliwo$¢ prowadzenia czgsci zajg¢ (wyklad)z wykorzystaniem metod i technik ksztatcenia na odleglos¢
z wykorzystaniem platformy Microsoft Teams zapewniajacej synchroniczny, interaktywny sposob komunikowania si¢, jako
formy uzupehiajacej ksztatcenie prowadzone w siedzibie Uczelni.




