Karta opisu zajeé¢ - Sylabus

Panstwowa Akademia Nauk Stosowanych im. ks. Bronislawa Markiewicza w Jaroslawiu

I. INFORMACJE PODSTAWOWE
Nazwa zaje¢: Ochrona i przetwarzanie danych — Cykl ksztalcenia rozpoczynajacy si¢ w roku akademickim
zarzadzanie systemami bezpieczenstwa 2024/2025

Nazwa kierunku studiéw, poziom i profil ksztatcenia: Bezpieczenstwo wewnetrzne Il stopien, profil praktyczny

Jezyk wyktadowy: polski Rodzaj zajec¢: ksztalcenia kierunkowego

Rok studiow: | Semestr: 1

Koordynator zajeé

Liczba punktéw ECTS przypisana zajgciom: 2 Imie, nazwisko, tytut/stopien naukowy, adres e-mail:

Jednostka organizacyjna: Wydzial Ekonomii i Zarzadzania

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogodlna liczba godzin zaje¢¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: 15 Wyktad:

Cwiczenia: 15 Cwiczenia:

Laboratorium: Laboratorium:

Lektorat: Lektorat:
Projekt: Projekt:
Zajgcia praktyczne: Zajecia )
praktyczne:
Seminarium: Seminarium:

Zajgcia terenowe: Zajecia terenowe:

Praktyki

Praktyki zawodowe: .
zawodowe:

Inna forma (jaka): Inna forma (jaka):

RAZEM: 30 RAZEM:

II. INFORMACJE SZCZEGOLOWE

Wymagania wstepne i dodatkowe: brak

Cel (cele) ksztalcenia dla zajeé: poglebienie wiedzy i umiejetnosci w zakresie podstaw prawnych ochrony danych
osobowych (prawo krajowe i miedzynarodowe), taksonomii zagrozen, metod identyfikacji, szacowania i oceny
ryzyka, przeprowadzania audytu ochrony danych osobowych, sporzadzania stosownej dokumentacji.

EFEKTY UCZENIA SIE OKRESLONE DLA ZAJEC I ICH ODNIESIENIE DO EFEKTOW UCZENIA
SIE OKRESLONYCH DLA KIERUNKU STUDIOW

Efekty uczenia si¢ okreslone dla zajeé w kategorii wiedza, umiejetnosci oraz kompetencje spoteczne oraz metody weryfikacji
efektow uczenia si¢

UWAGA:

Dzielimy efekty uczenia si¢ okreslone dla zaje¢ na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Okreslone dla
zaj¢c¢ efekty uczenia si¢ nie muszg obejmowac wszystkich trzech kategorii i zalezg one od formy zajec.

Symbol efektow uczenia sig¢
okreslonego dla zajec*

Po zakonczeniu zaj¢¢ i potwierdzeniu osiggnigcia efektdéw uczenia sig,

Tres¢ efektu uczenia sie.

student w kategorii:

Odniesienie do
efektow uczenia si¢
okreslonych dla
kierunku studiow




(symbol efektow
uczenia si¢)

Wiedzy - zna i rozumie

przepisy prawne ochrony danych osobowych (prawo krajowe i

OiPD_KWO01 . . . K_Wo04
miedzynarodowe), taksonomi¢ zagrozen
OiPD_KW02 metody identyfikacji, szacowania i oceny ryzyka K_W06
Umiejetnosci - potrafi
OiPD_KUO01 opracowywa¢ dokumentacj¢ ochrony danych osobowych w | K_U02
szczegllno$ci:  rejestr  czynno$ci  przetwarzania  danych
osobowych, rejestr kategorii czynnosci przetwarzania danych
osobowych, rejestr incydentalnych naruszen bezpieczenstwa
danych osobowych.
0iPD KUO02 przeprowadza¢ audyt ochrony danych osobowych, dokonywac K U02
- identyfikacji zagrozen, szacowac i ocenia¢ ryzyko. -
Kompetencji spolecznych - jest gotéw do
0iPD KKO1 rozwigzywania dylematow zwigzanych z wykonywaniem zawodu | K_KO03
- w zakresie bezpieczenstwa wewngtrznego
UWAGA!

Zaleca sig, aby w zaleznosci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale s to

warto$ci umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO FORM ZAJEC I METOD OCENIANIA

Tresci programowe (uszczegdtowione, zaprezentowane z podziatem na poszczegdlne formy zajeé, tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Metody dydaktyczne Metody weryfikacji
Symbol tredci . . o prowaglz.en.ia.zaj¢é osiqgniqcig ef§ktéw
OplS tresci programowych Forma Z7a)ec umozhw1aj qce uczenia Si1¢
programowych . . .
osiagniecie zatozonych przypisanych do
efektow uczenia sig¢ * zajeé #
wyklad
Podstawy prawne ochrony danych
osobowych (Prawo krajowe — akty
inne niz ODO. Prawo krajowe —
akty ODO. Prawo
mig¢dzynarodowe (UE); RODO)
Korelacja prawa w ujeciu
transgranicznym). Dokumentacja
ODO (obligatoryjna,
fakultatywna). ldentyfikacja wyktad podajacy, kolokwium
TP-01 o . : X ; .
zagrozen i analiza ryzyka ich dyskusja pisemne

materializacji (Taksonomia
zagrozen, metody identyfikacji.
Szacowanie i ocena ryzyka
materializacji zagrozen.
Mapowanie ryzyk
(matrycowanie). Metody
mitygacji ryzyka). Ocena skutkéw
ochrony danych.

¢éwiczenia




Wskazanie podstaw legalnosci
przechowywania danych
osobowych dla dziatalno$ci
handlowej, medycznej, ustugowej
itp. Przetwarzanie danych
osobowych na terenach
przygranicznych. Opracowanie
rejestru czynnos$ci przetwarzania
danych osobowych, rejestru
kategorii czynnoS$ci przetwarzania
danych osobowych, rejestru
incydentalnych naruszen
bezpieczenstwa danych
osobowych. Polityka
bezpieczenstwa. Instrukcja
zarzgdzania systemami informacji.
Audyt i raport z audytu
(przeprowadzanieaudytu i
opracowanie raportu z audytu).
Identyfikacja zagrozen — metody.
Oszacowanie ryzyka. Ocena
ryzyka.

dyskusja, praca z
X materiatami projekt
zrodtowymi

TP-02

Metody weryfikacji osiagniecia efektow uczenia si¢ okreslonych dla zajeé¢, powinny by¢ zréznicowane w zalezno$ci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoleczne.

Dla wyktadu:
* np. wyktad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrédet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

Zaleca si¢ podanie przyktadowych zadan (pytan) stuzacych weryfikacji osiagniecia efektow uczenia si¢ okreslonych dla zajeé.

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

1. Smiatek K., Kominek A., Ochrona danych osobowych. Perspektywa krajowa i migdzynarodowa,
Wydawnictwo Naukowe FNCE, Poznan 2021.

2. Smiatek K., Kominek A., Technologiczny wymiar ochrony danych osobowych, Wydawnictwo Naukowe
FNCE, Poznan 2021.

3. Krasuski A., Ochrona danych osobowych na podstawie RODO, Wolters Kluwer, Warszawa 2018.

4. Fajgielski P., Prawo ochrony danych osobowych. Zarys wyktadu, Wolters Kluwer, Warszawa

2019.Pozniak-Niedzielska M., Szczotka J., Mozgawa M., Prawo autorskie i prawa pokrewne, Oficyna

Wydawnicza BRANTA, Bydgoszcz 2007.

Sieniczyto-Chlabicz J., Prawo wilasnosci intelektualnej, LexisNexis Polska, Warszawa 2009.

Rozporzadzenia Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony danych

0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych (zwane dalej ,,RODO”).

oo

Literatura uzupelniajaca:
1. Podrecki P., Srodki ochrony praw whasnosci intelektualnej, Wydawnictwo Prawnicze Lexis Nexis,
Warszawa 2010;
2. Kawecki M., Osieja T., Ogolne rozporzadzenie o ochronie danych osobowych. Wybrane zagadnienia,
Stan prawny marzec 2017, Wydawnictwo C. H. Beck, Warszawa 2017.

I1l. INFORMACJE DODATKOWE

BILANS PUNKTOW ECTS
OBCIAZENIE PRACA STUDENTA (godziny)
Forma aktywnosci Liczba godzin *
Godziny zajec¢ (Wedmg hamonogramu) z nauczycielem akademickim lub inng 30
osobg prowadzaca zajecia




Praca wlasna studenta 20

SUMA GODZIN: 50

OBCIAZENIE PRACA STUDENTA (punkty ECTS)

Liczba punktow ECTS
SUMARYCZNA LICZBA Praca studenta wymagajaca bezposredniego Ogotem: 2
PUNKTOW ECTS kontaktu z nauczycielem akademickim lub inng 1,2
PRZYPISANYCH DO osoba prowadzaca zajgcia
ZATRC Praca wlasna studenta 0,8

* godziny lekcyjne, czyli 1 godz. oznacza 45 min;

OPIS PRACY WLASNEJ STUDENTA:

Praca wlasna studenta musi by¢ precyzyjnie opisana, uwzgledniajac charakter praktyczny zajeé. Nalezy podac symbol efektu
uczenia sig, ktorego praca wiasna dotyczy oraz metody weryfikacji efektow uczenia si¢ stosowane w ramach pracy wiasne;j.
Przyktadowe formy aktywnosci: (1) przygotowanie do zajgé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4)
napisanie raportu z zaj¢¢, (5) przygotowanie do egzaminu, opracowanie projektu.

= przygotowanie do kolokwium pisemnego z wyktadow (K_W04, K W06, K K03) — 10 godz.
= przygotowanie projektu z ¢wiczen (K_U02, K K03) — 10 godz.

KRYTERIA OCENIANIA

Ocena ksztaltujaca:
wyktad -dyskusja
¢wiczenia - dyskusja

Ocena podsumowujaca:
wyktad - kolokwium pisemne
¢wiczenia — projekt

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA KSZTALCENIA NA
ODLEGLOSC




